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Zusammenfassung

Diese Thesis beschaftigt sich mit der Implementierung eines nativen Linux-Ge-
ratetreibers, genauer gesagt eines ALSA-Audiotreibers, welcher einige der An-
forderungen des IP-Audio-Streamingverfahrens AES67 bericksichtigt und imple-
mentiert, um in einer Audio over IP-Umgebung (AolP) verwendet werden zu kon-
nen.

Das Streamingprotokoll AES67, welches vor allem im professionellen Broad—
castumfeld eingesetzt wird, setzt bei der Ubertragung auf das Real-Time Trans-
port Protocol (RTP) in Kombination mit dem User Datagram Protocol (UDP).
Die Kernpunkte dieses Protokolls sind eine geringe Latenzzeit von <10 Millise-
kunden sowie eine hohe Audioqualitat (24 Bit unkomprimiertes PCM-Signal mit
48 kHz Abtastrate) bei der Ubertragung.

In der Arbeit sind hierfur zunachst anhand der Norm die erforderlichen techni-
schen Anforderungen analysiert worden. Anschliel3end ist darauf basierend ein

Audiotreiber entwickelt worden.

Abstract

This thesis deals with the implementation of a native Linux device driver, more
precisely an ALSA audio driver, which takes into account and implements some
of the requirements of the IP audio streaming method AES67 in order to be able
to be used in an Audio over IP environment (AolP).

The streaming protocol AES67, which is mainly used in the professional broad-
cast environment, relies on the Real-Time Transport Protocol (RTP) in combina-
tion with the User Datagram Protocol (UDP) for transmission.

The key points of this protocol are a low latency of <10 milliseconds and high
audio quality (24-bit uncompressed PCM signal with 48 kHz sampling rate) during
transmission.

In the thesis, the necessary technical requirements were first analyzed using the

standard. An audio driver was developed based on these technical requirements.
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1.  Einleitung

Diese Bachelorarbeit beschaftigt sich mit der Entwicklung eines virtuellen Au-
diotreibers auf einem eingebetteten Linux-System zur Verwendung in einer Au-

dio over IP-Umgebung (AolP).

1.1. Audio over IP — Eine Begriffserklarung

Unter Audio over IP versteht man die Ubertragung von digitalen Audiosignalen
als Datenstrom Uber das Internetprotokoll (IP). Dabei werden im Sender meh-
rere Audio-Samples zusammen in ein IP-Paket verpackt und Uber ein lokales

Netzwerk (LAN) zum Empfanger Ubertragen.

Einer der Vorteile bei dieser Ubertragungsart von Audiosignalen ist es, dass
sehr viele Audiosignale zusammen mit anderen IP-basierten Signalen Uber die-
selbe Leitung transportiert werden kénnen. Durch die Verwendung der Ether-
net-Technologie kommt ein ausgereiftes System zum Einsatz, welches mit Hilfe
von Switchen ein sehr grof3es und komplexes, auch Uber weite Distanzen nutz-

bares Netzwerk ermdglicht.

AolP wird im professionellen Audiobereich erst seit einigen Jahren eingesetzt
[1].

Es ist abzugrenzen zu Layer-1-Systemen und Layer-2-Systemen, welche auch
als Audio over Ethernet bezeichnet werden. Sie ermdglichen zwar auch die
Ubertragung von mehreren Audiosignalen tiber Twisted-Pair-Kabel wie Cat5 o-
der Glasfasern, jedoch werden zur Ubertragung nicht das IP-Protokoll, sondern
eigene proprietare Protokolle verwendet.

Wahrend bei Layer-1-Systemen eine eigene Netzwerkinfrastruktur erforderlich
ist, kbnnen bei Layer-2-Systemen die Ublichen Netzwerkkomponenten verwen-
det werden.

Gemeinsam haben beide Typen jedoch, dass die darUberliegenden Schichten

durch proprietare Protokolle umgesetzt sind. [2]
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1.2. Motivation und Relevanz der Aufgabenstellung

AESG67 ist ein Audio over IP Standard, welcher es ermdglicht, Audiodaten in
sehr hoher Qualitat mit geringer Latenzzeit Uber das Internetprotokoll zu Uber-
tragen. Hauptsachlich wird dieser Standard im Bereich der Broadcasttechnik
genutzt. [3]

AES67 wurde 2013 entwickelt, um eine Interoperabilitat zwischen verschiede-
nen Herstellern zu ermdglichen [4]. Seitdem setzen immer mehr Hersteller auf
diesen Standard und bauen ihre Produkte darauf auf.

Dabei sieht der Standard vor, dass die Audiopakete unkomprimiert GUber das
verbindungslose User Datagram Protocol (UDP) und als Pulscodemodulation
(PCM) Ubertragen werden. Als dartberliegende Schicht kommt das Real-Time
Transport Protocol (RTP) zum Einsatz.

Die Synchronisation aller Gerate erfolgt Uber das Precision Time Protocol in der
2. Version (PTPv2), welches 2008 in der IEEE-1588-2008 definiert worden ist.
[3]

Seit Erscheinen des AES67-Standards im Jahr 2013 gilt er mittlerweile im pro-
fessionellen Audiobereich als etabliert, auch Technologien wie Ravenna oder
Dante unterstlitzen einen AES67-kompatiblen Modus.

Auch der zur Ubertragung von Videosignalen verwendete Standard SMPTE ST
2110 baut bei der Audiolbertragung auf den AES67-Standard auf. [5]

Seitens des Bayerischen Rundfunks sowie der Open-Source Community kam
der Wunsch nach einer virtuellen Soundkarte als ein Linux Treiber auf, damit
der neue Standard auch in eigenentwickelten Projekten integriert werden kann
[6].

1.3. Zielsetzung der Arbeit

Im Rahmen dieser Thesis ist eine virtuelle Soundkarte entwickelt worden, die
auf Linux-Systemen lauffahig ist, um RTP-Streams empfangen und senden zu

konnen.
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1.4. Aufbau der Arbeit

Zunachst wird eine Ubersicht Gber die Grundlagen der digitalen Audiolbertra-
gung, im Bereich der Netzwerktechnik, des AES67-Standards sowie des Be-
triebssystems Linux gegeben.

Darauf folgt eine Anforderungsanalyse, welche sich aus Sicht der Norm sowie
des Stakeholders ergibt. Anschliefend werden die vorgestellten Anforderungen
ausgewertet.

Die allgemeine Funktionsweise des Treibers wird zunachst im vierten Kapitel
vorgestellt. Dabei werden die Treiberarchitektur sowie die Datenstruktur erldu-
tert.

Im funften Kapitel dieser Arbeit wird die genaue Implementierung des Treibers
beleuchtet.

AnschlielRend erfolgen eine Analyse und Bewertung des Entwicklungsprojek-
tes.

Schlussendlich wird ein Gesamtfazit Uber die Arbeit gezogen.
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2. Grundlagen

In diesem Kapitel werden Grundlagen in den folgenden vier Bereichen gelegt:

e Grundlagen der digitalen Audioubertragung

e Grundlagen im Bereich der Netzwerktechnik

e Einfuhrung in den AES67-Standard

e Grundlagen des Betriebssystems Linux und der ALSA-Architektur

In den Grundlagen der digitalen Audiolbertragung werden unter anderem Be-
griffe eingeflhrt und erlautert, die entscheidend fur die Qualitat digitaler Audio-

signale sind. Des Weiteren wird der Ablauf der Pulscode-Modulation dargelegt.

Im Bereich der Netzwerktechnik wird zunachst der grundsatzliche Aufbau eines
Netzwerks gezeigt. AulRerdem wird ein Referenzmodell erklart, anhand dessen
die verwendeten Protokolle der Netzwerktechnik zugeordnet werden konnen.

Auch der Aspekt der Qualitat im Netzwerk wird genannt.

Im nachsten Abschnitt wird der AES67-Standard vorgestellt und auf die Anfor-

derungen dieses Standards eingegangen.

Im vierten Abschnitt dieses Kapitels wird zunachst der grundsatzliche Aufbau
eines Linuxsystems gezeigt. AulRerdem werden ausgewahlte Grundlagen, die

zur Entwicklung eines Treibers notwendig sind, naher erlautert.

2.1. Grundlagen der digitalen AudioUbertragung

Als analoges Signal bezeichnet man ein zeit- und wertekontinuierliches Signal,
also ein fortlaufendes Signal ohne feste Stufen.

Ein analoges Signal kann mittels eines Analog-Digital-Umsetzers (ADU) in ein
digitales, das heif’t in ein zeit- und wertediskretes, Signal gewandelt werden.
Genauso lassen sich digitale Signale mittels eines Digital-Analog-Umsetzers
(DAU) in analoge Signale wandeln.

Der Ablauf einer Analog-Digitalwandlung und insbesondere die Pulscodemo-

dulation werden im Folgenden kurz erlautert. [7]
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2.1.1. Pulscodemodulation

Als Pulscodemodulation wird ein Verfahren zur Wandlung bzw. Darstellung ei-
nes analogen Signals in ein digitales Signal bezeichnet.

Den Ablauf einer Pulscodemodulation verdeutlicht die folgende Abbildung.

Analoges Signal
(zeit- und wertekontinuierlich)

Abtastung

Pulsamplitudenmodulation
(zeitdiskret, wertekontinuierlich)

| Quantisierung '

Digitales Signal
(zeit- und wertediskret)

Codierung

Pulscodemodulation-Signal

Abbildung 1: Ablauf Pulscodemodulation [Eigene Darstellung]

1. Das analoge Signal wird in Abhangigkeit der zuvor definierten Abtastfre-
quenz abgetastet. Dieses nun zeitdiskrete, aber wertekontinuierliche Signal
wird als Pulsamplitudensignal bezeichnet.

2. Bei der Quantisierung und Codierung wird dem zuvor abgetasteten Sig-
nal ein, in Abhangigkeit von der Abtasttiefe, endlicher Zeichenvorrat zugeord-
net. Das Signal ist nun zeit- und wertediskret und wird als Pulscodemodulation-
Signal bezeichnet. [8] [9]

Die oben bereits erwahnten Parameter Abtastfrequenz sowie Abtasttiefe wer-

den nun in den beiden folgenden Abschnitten naher erlautert.

Abtastfrequenz

Bei der Wahl der Abtastfrequenz ist das Abtasttheorem zu beachten. Verein-
facht besagt dies, dass die Abtastfrequenz mindestens doppelt so hoch gewahlt

werden muss, wie die hochste im Signal vorkommende Frequenz, die obere

5
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Grenzfrequenz. Das zuvor Erlauterte wird auch anhand der folgenden Formel
verdeutlicht: [10]

1
T_a = fo22"f g
T, = Abtastintervall
f, = Abtastfrequenz

f; = obere Grenzfrequenz

Wird das Abtasttheorem nicht eingehalten, man spricht hierbei von einer Unter-
abtastung, werden hohere Signalfrequenzen fehlinterpretiert und erscheinen
als tieffrequente Signale. Dies wird als Alias-Effekt bezeichnet.

Daher muss bei der Abtastung sichergestellt werden, dass das Eingangssignal
keine hoheren Frequenzanteile als die gewahlte obere Grenzfrequenz enthalt.
Um dies zu erreichen, werden Tiefpassfilter eingesetzt, welche hdhere Sig-

nalanteile herausfiltern. [10]

Da das menschliche Gehoér Frequenzen zwischen 20 Hz und 20 kHz wahrneh-
men kann, ist nach dem Shannon-Theorem folglich eine Abtastrate von min-
destens 40 kHz erforderlich [11].

In der Praxis haben Filter keine ideale, rechteckige Filterwirkung, weshalb in
den gewahlten Abtastraten eine zusatzliche Toleranz (etwa 10%) berucksichtigt
werden sollte.

Daher sind typische Abtastraten 44,1 kHz (CD-Qualitat) sowie 48 kHz (im pro-
fessionellen Bereich) ublich. Weitere, jedoch nicht so gangige Abtastraten wie
96 kHz sowie 192 kHz, sind ein Vielfaches von 48 kHz. [10]

Abtasttiefe

Der Wert der Abtasttiefe bestimmt den Quantisierungsfehler, welcher bei der
Quantisierung eines analogen Signals entsteht. In der Regel wird ein mdglichst
geringer Quantisierungsfehler angestrebt, weshalb die Abtasttiefe fir eine mog-

lichst verlustfreie Wandlung nicht zu gering gewahlt werden sollte. [12]

Ein gangiges Maf3, um den Quantisierungsfehler auszudricken, ist das soge-
nannte Quantisierungsrauschen, welches sich aus dem Quantisierungsfehler
ergibt [12].
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/ \ Quantisiertes
_ -—-—}-—-- Treppensignal—- — - —

| N KVVV/\ A

Quantisierungsrauschen

Abbildung 2: Quantisierungsfehler und Quantisierungsrauschen im Vergleich [12]

Wie die obenstehende Abbildung verdeutlicht, ist das Quantisierungsrauschen
eine Differenzbildung aus dem quantisierten Signal und dem Analogsignal.
Ublicherweise werden Abtasttiefen von 16 (CD-Qualitat) oder 24 Bit (hochauf-

I6sende Qualitat) verwendet [10].

Datenrate

Digitale Audiosignale werden in Stromen, den sogenannten Audio-Streams,
Ubertragen. Die pro Sekunde anfallenden zu Ubertragenden Bits werden als
Bitrate oder auch Datenrate bezeichnet. Dabei werden mehrkanalige Signale
mittels des Zeitmultiplex-Verfahrens Time Division Multiplex (TDM) Ubertragen.
Die Datenrate eines digitalen Audiosignals lasst sich mit folgender Formel be-

rechnen: [10]

R=f, M- n

R = Datenrate

) = Abtastrate

M = Wortbreite (Abtasttiefe)

n = Anzahl der Kandle

Zur Verdeutlichung sei als Beispiel ein Stereosignal mit der Quantisierungstiefe

von 24 Bit und einer Abtastrate mit 48 kHz genannt:

Mbit
S

R = 48 kHz - 24 bit -2 = 2,304
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2.2. Grundlagen der Netzwerktechnik

Der folgende Abschnitt behandelt die Grundlagen der Netzwerktechnik, um ein
grundlegendes Verstandnis zu vermitteln, welches fur die weiteren Themen die-

ser Thesis notwendig ist.

2.2.1. Begriffsdefinition

Unter einem Rechnernetzwerk verstent man mehrere miteinander verbundene
Computer, welche in diesem Zusammenhang auch als Host bezeichnet wer-
den. Dadurch sind diese in der Lage, Informationen untereinander auszutau-
schen. [13]

Abbildung 3: Sterntopologie und erweiterte Sterntopologie [Eigene Abbildung]

Private Netzwerke innerhalb eines Gebaudes mit Reichweiten von wenigen Ki-
lometern werden als Local Area Network (LAN) bezeichnet. Ublicherweise wer-
den die einzelnen Rechner innerhalb eines LANs in einer (erweiterten) Sternto-
pologie Uber Switches miteinander verbunden, wie in Abbildung 3 dargestellt.
Dabei betragt die Leitungsgeschwindigkeit der einzelnen Teilnehmer in der Re-
gel 1000 Megabit/s. [13]

2.2.2. ISO-OSI-Referenzmodell

Das ISO-OSI-Referenzmodell ist eine Schichtenarchitektur und unterteilt die
Kommunikation in sieben verschiedene Schichten.

Jede Schicht erflllt eine genau definierte Aufgabenstellung und nutzt hierfur die
darunterliegende Schicht.

Im Gegenzug bietet jede Schicht ihren Dienst der nachst héheren Schicht an.

Die folgende Abbildung stellt den Aufbau des Referenzmodells dar. Die einzel-

nen Schichten werden im folgenden Abschnitt naher erlautert. [13]
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Sender Empfanger
7. Anwendungsschicht 7. Anwendungsschicht
: Anwendungsorientierte .
6. Darstellungsschicht 6. Darstellungsschicht
Schichten
5. Sitzungsschicht 5. Sitzungsschicht
4. Transportschicht 4. Transportschicht
3. Vermittlungsschicht 3. Vermittlungsschicht
: : Transportorientierte : :
2. Sicherungsschicht . 2. Sicherungsschicht
Schichten
1. Bitlbertragungs- 1. Bitlbertragungs-
schicht schicht

Abbildung 4: ISO-OSI-Referenzmodell [Eigene Abbildung]

Bitiibertragungsschicht

Diese Schicht legt die technischen, mechanischen und elektrischen Eigen-
schaften fest, um die einzelnen Bits iber ein Ubertragungsmedium zu transpor-
tieren.

Das haufig in LAN-Netzwerken verwendete Ethernet-Protokoll, welches als
IEEE 802.3 standardisiert ist, umfasst unter anderem Festlegungen fur Kabel-

typen und Stecker sowie deren Kodierungen. [13]

Sicherungsschicht

Die Sicherungsschicht hat die Aufgabe, den daruberliegenden Schichten einen
zuverlassigen Kommunikationskanal zur Verfugung zu stellen, der frei von un-
erkannten Ubertragungsfehlern ist.

Dazu werden Verfahren zur Fehlerkorrektur, Flusskontrolle und Kollisionser-
kennung definiert.

AuRerdem wird die korrekte Adressierung in dieser Schicht sichergestellt.
Dazu werden die Eingangsdaten, also einzelne Bits, in Datenbldcke, die soge-
nannten Datenrahmen (Engl. Data Frames), aufgeteilt und anschlief3end se-

quenziell Ubertragen.

Die physikalische Adressierung der Netzwerkteilnehnmer wird innerhalb des

Netzsegments mithilfe von MAC-Adressen sichergestellt.
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Mithilfe von Prifsummen kann der Empfanger fehlerhaft Gbertragene Daten er-
kennen und ggf. korrigieren. [13]
Der genaue Aufbau des haufig verwendeten Ethernet-Datenrahmens wird in

Abschnitt 2.2.3 genauer erlautert.

Vermittlungsschicht

Die Vermittlungsschicht hat die Aufgabe, Datenpakete Uber mehrere Teilnetze
hinweg vom Ursprungs- zum Bestimmungsort zu Ubertragen.

Router ermdglichen die Kopplung mehrerer Teilnetze.

Im haufig verwendeten Internet Protocol (IP) besitzt jeder Teilnehmer eines
Netzwerks eine IP-Adresse, mit deren Hilfe die logische Adressierung innerhalb
des Netzwerks erfolgt.

Durch Routingverfahren werden Zustellungen von Paketen Uber mehrere Netz-
werkknoten hinweg erméglicht und somit wird die korrekte Ubertragung der ein-
zelnen Pakete sichergestellt. [13]

Das haufig eingesetzte Internet Protocol wird in Abschnitt 2.2.3 genauer vorge-
stellt.

Zu den Aufgaben der Vermittlungsschicht gehort auch die Sicherstellung der

Dienstgute (Quality of Service). Dies wird ebenfalls in Abschnitt 2.2.3 erlautert.

Transportschicht

Innerhalb der Transportschicht wird zwischen dem verbindungsorientierten Pro-
tokoll TCP und dem verbindungslosen UDP unterschieden.

Das TCP ermoglicht eine zuverlassige Ende-zu-Ende-Kommunikation zwi-
schen zwei Hosts.

Vor der eigentlichen Ubertragung von Nachrichten wird eine Verbindung mittels
des Three-Way-Handshakes aufgebaut.

Danach wird im Sender der Bytestrom der Sitzungsschicht in einzelne Nach-
richten zerlegt. Anschlieend werden beim Empfanger diese Nachrichten wie-
der zu einem Ausgabestrom zusammengesetzt und der Sitzungsschicht Uber-
geben.

Dem Sender wird der korrekte Empfang der einzelnen Pakete stets durch Quit-

tierungsnachrichten bestatigt.

10
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Das UDP ist ein verbindungsloses Protokoll, wodurch der oben beschriebene
Aufbau einer Verbindung entfallt. Nachteilig ist jedoch, dass es keine Kontroll-
mechanismen gibt, die eine korrekte Ubertragung sicherstellen.

Das UDP wird vorrangig dort eingesetzt, wo die Schnelligkeit der Zustellung
wichtiger als die Genauigkeit ist. Dies ist bspw. bei der Audio- und Videouber-
tragung der Fall. [13]

Auf das UDP wird in Abschnitt 2.2.3 genauer eingegangen.

Anwendungsorientierte Schichten

Die OSI-Schichten 5 — 7 zahlen zu den anwendungsorientierten Schichten. Sie
bauen auf die darunterliegenden transportorientierten Schichten auf und mus-
sen sich somit nicht mehr um den korrekten Transport der einzelnen Nachrich-
ten kimmern. Stattdessen bilden sie eine Schnittstelle zwischen dem Netzwerk
und den Anwendungen. [13]

Im Vergleich zu den unteren Schichten kommen bei den anwendungsorientier-

ten Schichten auch heutzutage noch eine Vielzahl von Protokollen zum Einsatz.

2.2.3. Vorstellung ausgewahlter Dienste und Protokolle
Im folgenden Abschnitt werden die Dienste und Protokolle erlautert, die im Be-

reich der Audio over IP-Umgebungen eine wichtige Rolle spielen.

Ethernet-Paket (Layer 1 und 2)

Die folgende Abbildung zeigt den Aufbau eines Ethernet-Pakets Ethernet Il
nach IEEE 802.3.

GroRe in Byte 7 1 6 6 2 46 ... 1.500 4
Praambel g Zieladresse Quelladresse  |Typfeld Daten FCS
| 1 1
64-1522 1 1 Ethernet-Frame (Layer 2) :
I ]
| |
72-1.530 | Ethernet-Paket (Layer 1) 1

Abbildung 5: Aufbau eines Ethernet-Pakets Ethernet Il nach IEEE 802.3 [Eigene Abbildung in
Anlehnung an [14]]

Die 7 Byte lange Praambel, welche die alternierende Bitfolge 1010...10 enthalt,
kennzeichnet den Beginn eines Ethernet-Pakets und dient den Netzwerkgera-

ten zur Bit-Synchronisation.

11
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Dieser Praambel folgt ein 1 Byte groRRer Starting Frame Delimiter (SFD), wel-
cher die feste Bitfolge von 10101011 hat und den Beginn des eigentlichen Fra-
mes mitteilt.

Anschlief3end folgt das Ethernet-Frame, welches dem 2. Layer zuzuordnen ist,
in dem zuerst die Zieladresse, anschlieRend die Quelladresse jeweils als eine
6 Byte grol’e MAC-Adresse Ubertragen wird.

Das darauffolgende Typfeld gibt an, welches Protokoll in der dartberliegenden
Vermittlungsschicht verwendet wird.

Darauf folgen die eigentlichen Nutzdaten der daruberliegenden Vermittlungs-
schicht mit einer maximalen Lange von 1500 Byte. Diese maximale Lange wird
als Maximum Transmission Unit (MTU) bezeichnet.

Nach den Nutzdaten folgt die Frame Check Sequenz (FCS), welche eine 4-Byte
grole CRC-Prufsumme darstellt. [13]

IP — Internet Protocol (Layer 3)

Das Internet Protocol (IP) hat die Aufgabe, den Datenverkehr in IP-Paketen zu
organisieren. Dazu gehdrt unter anderem das korrekte Zustellen der Pakete
durch Paket-Routing. Es ist in dem ISO-OSI-Referenzmodell der Vermittlungs-
schicht zuzuordnen.

Im Vergleich zu der Sicherungsschicht, wo die Zustellung durch MAC-Adressen
sichergestellt wird, erfolgt die Zuordnung der Teilnehmer durch IP-Adressen.
[13]

Details zu IPv4

Der altere IPv4-Standard, spezifiziert in der RFC 791, verwendet zur Adressie-
rung 32-Bit grol3e IP-Adressen.

Wahrend ursprunglich der gesamte IP-Adressraum in Netzklassen von A bis E
unterteilt worden ist, wird heutzutage stattdessen eine Subnetzmaske verwen-
det, welche den Netz- und Hostbereich angibt. Dadurch ist der Betrieb von Teil-
netzen (Subnetting) moglich. Dabei wird die |IP-Adresse in eine Netzadresse
sowie eine Hostadresse aufgeteilt.

Aufgrund der stark wachsenden Zahl internetfahiger Gerate wird angenommen,
dass der Adressraum in naher Zukunft erschopft sein wird. Daher verwendet

der nachfolgende IPv6-Standard einen 128-Bit groRen Adressraum, was

12
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3,4-10% statt 4,3:10° Adressen ermdglicht. Derzeit kommen sowohl IPv4 als

auch IPv6 zum Einsatz. [13]

Aufbau eines IPv4-Pakets

Der Aufbau eines IPv4-Pakets wird anhand der folgenden Abbildung verdeut-

licht und in der folgenden Tabelle beschrieben.

Die Ubertragung findet von links nach rechts statt, das heilt, sie beginnt mit

dem Versionsfeld und endet mit dem Optionenfeld. Im Anschluss daran werden

die eigentlichen Nutzdaten Ubertragen. [13]

a0 [+ [z s [+ s [s 7 s s [so[wi[we[ws[walss[ve[17 1o o o[ [z o[ as]as]ar o o5
0 Version Kopflange Type of Service Paketlange

32 Identifikation Flags Fragment-Abstand

64 Lebensdauer (TTL) Protokoll Header-Prifsumme

96 Quelladresse

128 Zieladresse

Abbildung 6: Aufbau des IPv4-Headers [Eigene Abbildung in Anlehnung an [15]]

_ Feldgrole
Feldname Beschreibung o
in Bit
Gibt die zugehdrige Version des Protokolls des
Version 4
Datengramms an.
Kopflange Angabe Uber die Lange des Headers. 4
_ Angabe Uber den gewlinschten Dienst (Prioritat,
Type of Service ) o 8
Verzégerung, Durchsatz, Zuverlassigkeit).
. Lange des Datengramms inklusive Header und
Paketlange 16
Nutzdaten.
Nummerierung der Datenpakete.
Identifikation Dient zur Zuordnung von Datengrammen durch 16
den Zielhost zu Fragmenten.
1. Bit ungenutzt.
2. Bit steht fir Don’t Fragment, was bedeutet,
Fi dass eine Fragmentierung nicht gewlnscht ist. 3
ags
9 3. Bit steht flir More Fragments, welches angibt,
dass noch weitere Fragmente eines Daten-
gramms folgen werden.
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Fragment-Ab- Gibt die zugehorige Stelle eines Fragments im 13
stand Datengramm an.
Zahlwert, um die Lebensdauer von Paketen zu
Lebensdauer begrenzen. Bei jedem Weiterleiten des Pakets 8
(TTL) wird der Wert dekrementiert. Hat der Wert O er-
reicht, wird das Paket verworfen.
Protokol Gibt das verwendete Protokoll der Transport- 8
schicht an’.
Header-Prif- Prifsumme, mit deren Hilfe die Korrektheit des 16
summe IP-Headers geprift werden kann.
Quelladresse Netz- und Hostadresse des Senders. 32
Zieladresse Netz- und Hostadresse des Empfangers. 32
Das Optionsfeld wird hauptsachlich zu Diagnose-
Optionen zwecken eingesetzt und findet ansonsten kaum 32
Verwendung.

Tabelle 1: Aufbau des IP-Headers [Eigene Abbildung]

IP-Multicast (Layer 3)
Es wird unter anderem zwischen den Adressierungsarten Unicast, Multicast
und Broadcast unterschieden.
O O
Q—/O O O
O O
o O

Abbildung 7: Vergleich von Unicast, Multicast und Broadcast [16] [17] [18]

Eine direkte Verbindung zwischen zwei Hosts (Punkt-zu-Punkt-Verbindung)
wird als Unicast bezeichnet (siehe Abbildung 7 links).

Soll bei einer Unicast-Verbindung eine Nachricht an mehrere Empfanger zuge-
stellt werden, muss diese mehrfach losgeschickt werden. Somit steigt der
Bandbreitenbedarf flr jeden zusatzlichen Empfanger sowohl fur den Sender als
auch das gesamte Netzwerk an.

Im Vergleich dazu bezeichnet man das Ubertragen einer einzigen Nachricht an

mehrere Empfanger als Multicasting (siehe Abbildung 7 Mitte). Dazu wird die

" Nummerierung der Protokolle im RFC 1700 definiert [13].
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Nachricht vom Sender (Rot) an eine fur den Sender anonyme Gruppe (Grun)
Ubertragen. Es handelt sich um eine Punkt-zu-Mehrpunkt-Verbindung.

Im Vergleich zum Broadcasting (siehe Abbildung 7 rechts) wird die Nachricht
nicht an alle Teilnehmer im Netz, sondern nur an die Teilnehmer der entspre-

chenden Multicast-Gruppe Ubermittelt. [13]

Multicast-Routing

Der zugrundeliegende Routing-Algorithmus wird als Multicast-Routing bezeich-
net. Alle Komponenten im Netzwerk (Host, Router, Switches), die an dem Mul-
ticast-Routing beteiligt sind, mussen Multicast-Routing unterstitzen.

Jeder Empfanger (Teilnehmer) meldet sich zuvor in seiner Gruppe an und ist
anschliel’end Teil der entsprechenden Multicast-Gruppe.

Das Management der Gruppen in IPv4-Netzen wird durch das im nachsten Ab-
schnitt erlauterte IGMP und in IPv6-Netzen durch MLD realisiert.

Die Verwendung von Multicast ist nur in Verbindung mit verbindungslosen Pro-
tokollen wie UDP maoglich, da nur bei diesen keine explizite Punkt-zu-Punkt-
Verbindung erforderlich ist. [13]

Multicast-Adressbereich

FUr Multicast ist der Adressbereich im I[Pv4-Netz von 224.0.0.0 bis
239.255.255.255 vorgesehen. Dieser Adressraum wird auch als Class-D be-
zeichnet. In diesem stehen Adressen fur Uber 250 Millionen Gruppen zur Ver-

fugung. [13]

Anwendungsbereich von Multicast

Die Nutzung von Multicast ist vor allem deshalb sinnvoll, da das zeitgleiche
Ubertragen von Nachrichten nicht die Dateniibertragungsrate beim Sender er-
hoht. Der Sender muss die jeweilige Nachricht nur ein einziges Mal Ubertragen.
Die Vervielfaltigung der Datenpakete kann in jedem einzelnen Verteiler (Router,
Switch oder Hub) auf der Route stattfinden. Dadurch wird erreicht, dass jede
Nachricht nur einziges Mal zum nachsten Verteilungspunkt Gbertragen wird und
es keinen redundanten Netzwerkverkehr gibt.

Es ist somit unerheblich, wie viele Teilnehmer einer Multicast-Gruppe angeho-
ren. Insgesamt wird hiermit die Ubertragungsrate des gesamten Netzwerks ge-
schont. [13]

15
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ICMP (Layer 3)

Mittels des Internet Control Message Protocols (ICMP) kdnnen Informations-
und Fehlermeldungen wie bspw. Diagnose-Informationen zwischen Netzwerk-
teilnehmern Ubermittelt werden.

Das ICMP ist im RFC 792 definiert und Bestandteil des IPv4. Fir IPv6 wird

analog dazu das ICMPV6 verwendet.

Aufbau eines ICMP-Pakets

Das ICMP nutzt zur Ubertragung den Header des IPv4. Hierbei wird die Proto-
kollversion auf den Wert 1 (= ICMP) und der Type of Service auf 0 gesetzt. Den
Aufbau eines ICMP-Pakets verdeutlicht auch die folgende Abbildung.

Bits| 0 | 1 | 2 | 3|4 | 5 | 6 | 718 | 9 |10|11|12|13|14|15 16|17|18|19|20|21|22|23|24|25|26|27|28|29|30|31
0 Version Kopflange Type of Service =0 Paketlange
32 Identifikation Flags Fragment-Abstand
64 Lebensdauer (TTL) Protokoll =1 Header-Prifsumme
IPv4-Frame
96 Quelladresse
128 Zieladresse
160 Optionen
192 Type Code | ICMP-Priifsumme
(]
o
c
Hol
= ICMP-Teil
2@ ICMP-Daten
o
o
5
>

Abbildung 8: Aufbau des ICMP auf Basis des IPv4-Headers [Eigene Abbildung in Anlehnung an [19]]

Der Nachrichtentyp wird innerhalb des ICMP-Teils in einem 1 Byte grofen
Type-Feld angegeben. Mittels des Code-Felds wird die Nachricht zusatzlich
zum Type genauer spezifiziert. Mit der ICMP-Prufumme Iasst sich die ubermit-
telte Nachricht auf Korrektheit Gberprufen.

Im Anschluss folgen die ICMP-Daten. Diese kdnnen wiederum in einem eige-

nen strukturierten Format Ubertragen werden. [19]

IGMP (Layer 3)

Das Internet Group Management Protocol (IGMP) ist ein Management-Proto-
koll, welches die Verwaltung von IP-Multicast-Gruppen ermdglicht. Es ist erst-

malig 1989 in der RFC 1112 spezifiziert worden [20]. Die zweite Version ist
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1997 in der RFC 2236 erschienen und 2002 in der Version 3 als RFC 3376
aktualisiert worden [21] [22].

Das IGMP ermdglicht in einem IPv4-Netzwerk den Versand von IP-Datenstro-
men an mehrere Empfanger.

Dazu mussen die Empfanger mittels des IGMP zuerst dem Router bzw. Switch
mitteilen, dass sie einer Multicast-Gruppe beitreten mochten. Daraufhin sind
diese in der Gruppe registriert und die entsprechenden IP-Datenstrome werden
an alle Teilnehmer dupliziert.

Sowohl die Hosts, die einen Multicast-Stream empfangen mdchten, als auch

die Router und Switches mussen somit das IGMP implementieren. [13]

Die 2. Version des Protokolls ermdglicht das explizite Austreten aus einer
Gruppe, wahrend dies in der ersten Version lediglich durch ein Timeout reali-
siert worden ist.

Die meisten Gerate verwenden heutzutage Version 2 oder 3.

Jede Version ist jedoch auch abwartskompatibel, sodass alle Versionen mitei-

nander verwendet werden kdnnen. [23]

MLD (Layer 3)

Das Multicast Listener Discovery Protocol (MLD) verwaltet IP-Multicast-Grup-
pen in IPv6-Netzwerken und ist an IGMP angelehnt. Dabei entspricht die erste
Version des MLD, veroéffentlicht im Jahr 1999 als RFC 2710, funktional der 1G-
MPv2 und die zweite Version, veroffentlicht im Jahr 2004 unter der RFC 3810,
der IGMPv3 [24] [25].

Quality of Service (QoS)

Unter der Dienstqualitat, englisch als Quality of Service (QoS) bezeichnet, ver-
steht man die qualitative Glte eines Kommunikationsnetzes aus Sicht des An-
wenders.

Dabei lassen sich verschiedene Qualitatsmerkmale wie Bandbreite, Paketver-

luste oder Latenz als Merkmal nehmen. [13]
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DiffServ (Schicht 3)

Differentiated Services (DiffServ) ist ein System zur Klassifizierung von IP-Pa-
keten, um eine Priorisierung der QoS zu ermdglichen.

Wahrend ursprunglich, wie oben beschrieben, im IPv4-Paket das Type-of-Ser-
vice (ToS)-Byte zur Kennzeichnung der Prioritaten (unterteilt in Prioritat, Verzo-
gerung, Durchsatz, Zuverlassigkeit) verwendet wurde, sieht DiffServ ein alter-
natives Schema zur Klassifizierung von |P-Paketen vor.

Das in der RFC 2474 beschriebene Schema sieht vor, das 8-Bit grolde ToS-
Feld des IPv4-Pakets, welches nun als DS-Feld bezeichnet wird, in ein 6-Bit
grolRes Differentiated Services Code Point (DSCP)-Feld und ein 2-Bit groRes
Explicit Congestion Notification (ECN)-Feld aufzuteilen.

Zunachst werden mehrere Klassen von Services gebildet, welche mit unter-
schiedlicher Prioritdt im Netzwerk behandelt werden sollen. Das DSCP-Feld
sieht einen Wert von 0 bis 63 vor, wobei ein héherer Wert nicht zwingend einer
héheren Prioritat entspricht. Stattdessen erfolgt die Zuordnung der Klassen
durch die Netzwerk-Infrastruktur, was eine entsprechende Konfiguration dieser

voraussetzt. [26]

UDP - User Data Protocol (Layer 4)

Das User Data Protocol (UDP), spezifiziert in der RFC 768, ist ein verbindungs-
loses Protokoll, wodurch es maéglich ist, Informationen zu Ubertragen, ohne zu-
vor eine Verbindung explizit zwischen zwei Systemen aufzubauen.

Auch die in verbindungsorientierten Protokollen Ubliche Bestatigung (acknow-
ledges) uber den korrekten Erhalt einer Nachricht entfallt bei diesem Protokoll.
Dadurch ist es unter anderem moglich, eine Nachricht an mehrere Teilnehmer
zu Ubertragen. Diese Ubertragungsart, Multicasting genannt, ist weiter oben be-

reits naher erlautert worden. [13]

Im Vergleich zu verbindungsorientierten Protokollen wie das Transmission Con-
trol Protocol (TCP) ist das UDP schneller und bendtigt weniger Overhead, was
jedoch auf Kosten der Zuverlassigkeit geschieht. Es gilt als ein verwaltungsar-
mes, aber unzuverlassiges Protokoll, weil eine korrekte Ubermittlung von Da-

tenblécken nicht garantiert werden kann.
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Es wird vorrangig dort eingesetzt, wo die Prioritat auf Schnelligkeit und nicht

auf Zuverlassigkeit liegt. [13]

Aufbau eines UDP-Pakets

Die folgende Abbildung zeigt den Aufbau eines UDP-Pakets, welcher nachfol-

gend genauer beschrieben wird.

gis| o [1]2]s]4]s5[6]7]8]o]10]11]12]13]14]15]16]17]18]19]20]21]22]23]24]25]26]27]28]29]30] 31

i

0 Portnummer der Quelle Portnummer des Ziels
UDP-Header

32 Lange Priifsumme

Nutzdaten UDP-Nutzdaten

Variable Lange

Abbildung 9: Aufbau eines UDP-Pakets [Eigene Abbildung in Anlehnung an [27]]

In dem 8 Byte groRen Header des UDP-Pakets wird zuerst sowohl die Port-
nummer der Quelle als auch des Ziels angegeben und adressiert so die End-
punkte der Verbindung.

Die Lange gibt die gesamte Lange des UDP-Pakets einschliel3lich des Headers
an.

Die Prufsumme dient zur Verifikation des ubermittelten Pakets.

Im Anschluss daran folgen die Nutzdaten des UDP-Pakets. Beispielsweise
kann das RTP zu den Nutzdaten gehdren, welches im folgenden Abschnitt er-
[autert wird. [27] [28]

RTP — Real-Time Transport Protocol (Layer 5 — 6)

Das Real-Time Transport Protocol (RTP), spezifiziert in der RFC3550, dient zur
Echtzeitkommunikation im Bereich der Audio- Videoanwendungen.
Aufgrund der Eigenschaften ist es im ISO-OSI-Referenzmodell sowohl der Sit-

zungs- als auch der Darstellungsschicht zuzuordnen.

Das RTP wird in der Regel zusammen mit dem zuvor erlauterten verbindungs-
losen Protokoll UDP verwendet. Dadurch werden auch Multicast-Anwendungen

auf Basis des RTP ermdglicht.
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RTP-Pakete werden als zusammenhangende Folge von Segmenten Ubertra-
gen, die im Empfanger wieder zu einem Datenstrom zusammengesetzt werden

kénnen. [29]

Aufbau eines RTP-Pakets

Der Aufbau eines RTP-Pakets wird im Nachfolgenden erlautert und anhand der

folgenden Abbildung verdeutlicht.

Bits 0|1 2 4|5|6|7 8 9|10|11|12|13|14|15 16|17|18|19|20|21|22|23|24|25|26|27|28|29|30|31

w

0 | Version ;j‘; Ext| CSRC-Count lﬁ”:r’ Payload-Type Sequence Number

32 Timestamp
RTP-Header

(o
5

Synchronization Source (SSRC) Identifier

Contributing Source (CSRC) Identifier

©
(&2}

Nutzdaten RTP-Nutzdaten

Variable Léange

Abbildung 10: Aufbau eines RTP-Pakets [Eigene Abbildung in Anlehnung an [30]]

Die ersten beiden Bits im RTP-Header dienen zur Kennzeichnung der verwen-
deten Version des RTP-Pakets.

Das Paddingbit kennzeichnet, dass Fullbytes am Ende der Payload angehangt
sind, die nicht zum eigentlichen Dateninhalt gehdren.

Das Extensionbit (Ext) wird gesetzt, wenn auf dem RTP-Header noch ein zu-

satzlicher Header folgt. [29]

Sowohl der CSRC-Count, das Marker-Bit, die Synchronization Source (SSRC)
als auch die Contributing Source (CSRC) werden in Systemen mit mehreren
Sendern innerhalb einer Multicastadresse, wie bspw. einem Konferenzsystem
verwendet. Da die AES67-Norm nur einen Sender zulasst, werden diese Bits
nicht gesetzt. [29]

Das Payload-Type-Feld gibt das Format und die Codierung der Ubertragenen
Payload an. In der RFC 3551 ist eine Liste? Gber die Zuordnung enthalten. Da

die in der AES67-Norm verwendeten Codierungen nicht enthalten sind, werden

2 RFC 3551, Payload Type Definitions, online unter:
https://tools.ietf.org/html/rfc3551#section-6.
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als Payload-Type Werte zwischen 96 und 127 verwendet, welche kennzeich-
nen, dass die Zuordnung dynamisch erfolgt. [29]

Die Sequence-Number wird mit jedem Ubertragenen Paket erhdht. Mit ihr kann
die Reihenfolge der Pakete sichergestellt werden.

Der Timestamp dient dem Empfanger zur Synchronisation und orientiert sich
an der Samplerate der Nutzlast.

Im Anschluss folgt die Nutzlast des RTP-Pakets. [29] [31]

Real-Time Control Protocol (RTCP)

Das Real-Time Control Protocol (RTCP) dient zur Steuerung von RTP-Streams
und ist im RFC 3550 definiert.

Hierbei Ubermittelt der Empfanger eines RTP-Streams dem Sender periodisch
Nachrichten, um diesen die derzeitige Giite der Ubertragung (QoS) mitzuteilen.
[29]

224, Zusammenfassende Darstellung der

verwendeten Protokolle

Die zuvor vorgestellten Protokolle werden zur Ubertragung von Audio over IP
ineinander verschachtelt und bauen jeweils aufeinander auf. Das verdeutlicht

auch die folgende Grafik.

Ethernet

IP
Head
67 er Header ubp RTP

. Header

RTP Payload (audio)

L

UDP Payload

IP Payload

Ethernet Payload

Abbildung 11: Darstellung der verwendeten Protokolle zur Echtzeitiibertragung [32]

Die eigentlich zu Ubertragende Nutzlast (RTP Payload) wird mit einem RTP-
Header versehen. Sie ergeben zusammen das RTP-Paket.
Dieses entspricht der Payload des UDP-Pakets. Dieser Vorgang gilt entspre-

chend fiir die anderen enthaltenen Protokolle.
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Wie hier gut erkennbar ist, dient das Paket einer hdheren Schicht der niedrige-

ren Schicht als Payload.

2.3. AES67-Standard

AES67 ist ein 2013 von der Audio Engineering Society (AES) verodffentlichter
Standard, um Audio over IP mit geringer Latenz zu Ubertragen.

Dabei wurden nicht alle Komponenten neu definiert, sondern verschiedene, be-
reits bestehende und etablierte Normen und Standards kombiniert, um so einen

neuen Standard zu ergeben. [2]

Der Standard ist entwickelt worden, um eine Audiokommunikation zwischen
Geraten verschiedener Hersteller zu ermdglichen, die den Anforderungen von
professioneller Audioqualitat und niedriger Latenz gerecht werden.

Dabei versteht die Norm unter professioneller Audioqualitat eine Audiokodie-
rung mit mindestens 16-Bit Abtasttiefe und 44,1 kHz Abtastfrequenz. Die Ver-

zbgerungszeit wird mit kleiner als 10 ms angegeben. [3]

Durch die dadurch entstehenden hohen Netzwerkanforderungen sieht der

Standard einen Einsatz ausschlielich im LAN und nicht im Internet vor [3].

Als Anwendungsbereich sieht die Norm die Verwendung in professionellen Au-
dioanwendungen sowohl fur Festinstallationen (Konzerthauser etc.) als auch
mobile Systeme (Live-Tournee) vor. Aber auch in Rundfunkstudios, Musikpro-

duktionen sowie Postproduktionen kann dieser Standard eingesetzt werden. [3]

Die Anforderungen, die an ein Gerat gestellt werden, welches diesen Standard

implementiert, werden im Kapitel Anforderungsanalyse naher erlautert.

2.4. Linux

Im folgenden Abschnitt werden Grundlagen in Bezug auf Linux, insbesondere
den Linux-Kernel, erldutert. Dieses Wissen ist essenziell fir die Entwicklung

eines Kerneltreibers.
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241, Aufbau des Betriebssystems

Ein Betriebssystem besteht aus dem Betriebssystemkern (Kernel) und den
sonstigen Betriebssystemkomponenten (Userland).
Den Aufbau eines Linux-Betriebssystems verdeutlicht Abbildung 12 und wird

im Folgenden genauer erklart.

Applikationen

Userland
Services Bibliotheken (Sonstige BS-Komponenten)
Systemcall-Interface
I/O-Subsystem Prozessmanagement | Speichermanagement Kernel

Geratetreiber

Hardware

Abbildung 12: Aufbau des Betriebssystems in Anlehnung an [33]

Der Kernel hat unter anderem die Aufgabe, die Abarbeitung von Applikationen
zu koordinieren und dabei Betriebsmittel wie Prozesse, Speicher und sonstige
Hardware zu verwalten und diesen den Applikationen aus dem Userland durch

Dienste zur Verfugung zu stellen. [33]

Der Zugriff auf Hardware und Gerate erfolgt innerhalb des Kernels durch Trei-
ber. Diese Geratetreiber sind im Kernel und enthalten Funktionen, die dem Be-
triebssystem ermaoglichen, Zugriff auf Hardware-Gerate zu erhalten.

Somit stellen Treiber eine zusatzliche Schicht des Kernels dar, damit sie, je

nach verwendeter Hardware, einfach austauschbar sind. [33]
24.2. Speicherbereich und Abarbeitungskontext
Programmcode kann in verschiedenen Speicherbereichen und Umgebungen

ablaufen. Diese werden im folgenden Abschnitt vorgestellt.

Speicherbereiche

Die Linux-Speicherverwaltung trennt die Speicherbereiche in Linux in zwei

Speicherbereiche, den User- und den Kernel Space [33].
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User Space

Der Speicherbereich, welcher von Applikationen genutzt wird, wird als User
Space bezeichnet. Eine Routine innerhalb des User Spaces hat keinen Zugriff

auf den Kernel Space, auch nicht mit Superuser-Rechten. [33] [34]

Kernel Space

Der Speicherbereich, welcher vom Kernel genutzt wird, wird als Kernel Space
bezeichnet. Zur Verdeutlichung: AusschlieRlich eine Routine, welche innerhalb
des Kernels ausgefuhrt wird, hat direkten Zugriff auf den Kernel Space.

Auch kann vom Kernel Space nicht direkt auf den User Space zugegriffen wer-
den. Ein direkter Zugriff, auch Uber Zeiger auf den jeweils anderen Speicherbe-
reich, ist grundsatzlich nicht moglich.

Nur durch das Aufrufen von bestimmten Funktionen (bspw. copy from_user)
oder das Verwenden von Mmap (siehe Kapitel 5.5.1) wird der Zugriff vom

Kernel Space auf den User Space ermdoglicht. [33] [34]

Ausfiihrungskontext

Aulerdem bestimmen die Umgebungen (auch als Kontext bezeichnet), aus
welchem ein Programmcode aufgerufen wird, auf welche Dienste und Ressour-

cen dieser Zugriff hat [33].

Userkontext

Ein im Userkontext, auch als Applikationsebene bezeichnet, aufgerufener Pro-
grammcode hat Zugriff auf alle Dienste, die das Betriebssystem zur Verfugung
stellt. Routinen in diesem Kontext kdnnen jederzeit durch Software- oder Hard-

ware-Interrupts unterbrochen werden. [33]

Kernelkontext

Als Kernelkontext werden jegliche Routinen bezeichnet, die im Betriebssystem-
kern enthalten sind. Der Kernel-Kontext wird zusatzlich in einen Prozess- und

einen Interrupt-Kontext unterteilt. [33]
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Prozesskontext

Prozesskontext-bezogene Programmroutinen werden entweder durch einen
zuvor von einer User-Applikation aufgerufenen Software-Interrupt oder einen
Systemcall aufgerufen. In diesem Kontext stehen alle Funktionalitaten des Be-
triebssystems zur Verfugung. Auch ein Austausch mit der gebundenen Appli-
kation ist moglich. Ungebundene Kontexte wie bspw. Kernel-Threads kdnnen
hingegen keine Daten zwischen dem User- und dem Kernel Space austau-
schen.

Kernelcode, welcher im Prozesskontext ausgefuhrt wird, ist unterbrechbar und
es besteht auch die Moglichkeit, die Verarbeitung des Codes fur einige Zeit

anzuhalten und diesen schlafen zu legen. [33] [34]

Interruptkontext

Programmroutinen, welche im Interruptkontext (im Englischen als atomic
context bezeichnet) ausgefuhrt werden, werden stets zusammenhangend, das
heit ohne Unterbrechungen, ausgefuhrt, aul3er sie werden durch andere, ho-
herwertigere Interrupts unterbrochen.

Dadurch gibt es jedoch Folgendes zu beachten:

e Die Verarbeitung dieses Programmcodes ist moglichst kurz zu halten,
damit regulare Rechenprozesse nicht unnétig verlangsamt werden.

e Aulerdem durfen diese Routinen weder sich selbst schlafen legen (pas-
sives Warten), noch durfen sie Funktionen (wie z.B. kmalloc()) aufrufen,
die sich selbst ggf. schlafen legen.

Typische Routinen, die im Interruptkontext aufgerufen werden, sind Interrupt
Service Routinen (ISR) sowie Softirgs (z.B. Timer-Callbacks). [33] [34]

2.5. ALSA - Advanced Linux Sound Architecture

ALSA steht fur Advanced Linux Sound Architecture und ist eine moderne
Soundarchitektur fur Linux und seit der Kernelversion 2.6 offiziell als Standard
im Kernel integriert.

Sie ermoglicht unter anderem Applikationen aus dem Userland flexiblen (im
Sinne von frei wahlbaren Parametern wie Abtastrate etc.) und einfachen Zugriff

auf Audiogerate wie bspw. Soundkarten. Die genauen Implementierungsdetails
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der jeweiligen Hardware bleiben der Applikation verborgen, denn es stehen vor-

definierte Schnittstellen zur Verfigung. [35]

2.5.1. ALSA-Aufbau

Die ALSA-Bibliothek ist in sieben verschiedene Schnittstellen unterteilt [36]. Die
bei der Wiedergabe/Aufnahme verwendete Schnittstelle ist die PCM-Bibliothek.

Bei der Wiedergabe/Aufnahme wird der ALSA-Geratetreiber nicht direkt durch
die Anwendungsapplikation aufgerufen, sondern durch die ALSA-PCM-Library.
Somit findet der Kontextwechsel vom User- zum Kernel-Kontext mit Aufrufen
des ALSA-Treibers aus der PCM-Bibliothek statt. Dies verdeutlicht folgende Ab-
bildung. [37]

| Native ALSA Applikation | | Sonstige Applikation | Applikationsschicht

| Soundserver (z.B. Jack) |

Userspace

ALSA-Library Library-Schicht

| Control API, Midi APJ, etc.| | PCM-API |

ALSA Subsystem

| Control, Midi,etc. | | ALSA PCM Kernel-Schicht Kernelspace

| ALSA Kerneltreiber

v

| Audio-Device | Hardware-Schicht

Abbildung 13: Aufbau des ALSA-Systems [Eigene Abbildung in Anlehnung an [38]]

Je nachdem, ob die aufrufende Applikation die ALSA-Schnittstelle direkt imple-
mentiert oder einen Soundserver wie Jack oder PulseAudio aufruft (welcher
u.a. das parallele Abspielen aus mehreren Applikationen ermdglicht), wird die
entsprechende ALSA-Library entweder direkt von der Applikation oder vom
Soundserver aus aufgerufen.

Anschlief3end ruft die jeweilige ALSA-Library das entsprechende ALSA-Sub-
system auf, in diesem Fall also den entsprechenden ALSA-PCM-Treiber. [37]
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Die Funktionsweise der ALSA-Anwendungsbibliothek (PCM) sowie der genaue
Ablauf einer Wiedergabe bzw. Aufnahme werden im nachfolgenden Abschnitt

erlautert.

2.5.2. ALSA-Anwendungsbibliothek (PCM)

Hauptbestandteil der ALSA-PCM-Bibliothek ist ein Ringpuffer, welcher zur Be-
reitstellung oder Ubertragung der Audiosamples dient [39]. Dieser Ringpuffer
dient als Schnittstelle zwischen der Audioapplikation im User Space und dem

Soundkartentreiber im Kernel Space.

Aufbau des PCM-Ringpuffers

| | | | | I | I | | | | | I I | | Gesamter PCM-Puffer = 16 Perioden = 768 Bytes

| | | | | | | | 1 Periode = 8 Frames = 48 Bytes

L[R] 1 Frame = 2 Samples (Links + Rechts) = 6 Bytes

EEE 1 Sample = 3 Bytes

Abbildung 14: Aufbau des PCM-Ringpuffers [Eigene Abbildung in Anlehnung an [40]]

Wie die obenstehende Abbildung verdeutlicht, enthalt der Ringpuffer eine Reihe
von Samples, wobei in der ALSA-Terminologie die Zusammenfassung eines
Samples aller Kanale als ein Frame und ein Vielfaches von Frames als eine
Periode bezeichnet wird. Der Zugriff auf den PCM-Puffer erfolgt immer perio-

denweise. [41]

Gerédtezustande wahrend der Wiedergabe/Aufnahme

Sowohl bei der Wiedergabe als auch bei der Aufnahme durchlauft ein PCM-
Gerat mehrere Zustande. Ein PCM-Geréat befindet sich somit stets in einem de-

finierten Status. [41] Eine Liste aller Status findet sich unter 3.

3 ALSA project - the C library reference, PCM Interface, PCM state, online unter:
https://www.alsa-project.org/alsa-doc/alsa-
lib/group___ p_c_m.html#ga61ac499cb3701ce536d4d83725908860.
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Die folgende Abbildung zeigt ein vereinfachtes Zustandslbergangsdiagramm
der ALSA-PCM-Bibliothek.

lsnd_pem_open()

SND_PCM_STATE_OPEN
PCM gedtinet. Nicht bereit

lsnd_pcm_hw_params()

SND_PCM_STATE_SETUP )

(
L N

festgelegt.

Isnd_pem_prepare ()

( SND_PCM_STATE_PREPARED )

Vorbereitet: Bereit zum Starten der Wiedergabe/Aufnahme.

snd_pem_drop()

'snd_pem_start ()

SND_PCM_STATE_RUNNING
Wiedergabe/Aufahme [auft

snd_pem_pause() [snd_pcm_close

snd_pcm_writei() oder snd_pcm_writen Jsnd_pcm_readi() oder snd_pcm_readn()

lsnd_pem_recover() oder pem_prepare()

'snd_pem_pause()

SND_PCM_STATE_PAUSED
Wiedergabe/Aufnahme pausiert.

PCM-Device erreicht einen Unterlauf (Wiedergabe) oder Uberlauf (Aufnahme)

SND_PCM_STATE_XRUN )
snd_pcm_drain()
{Gestoppt: Untertau (Wiedergabe) oder Ubertauf (Aufnahme) erkannt )

lsnd_pem_drain()

SND_PCM_STATE_DRAINING
Wiedergabe/Aufnahme auslaufend

Abbildung 15: Zustandstibergangsdiagramm der ALSA-PCM-Bibliothek [Eigene Darstellung]

Zu Beginn wird das Audiogerat von der Userland-Applikation gedffnet.

Nach dem diese die Eigenschaften wie Sample-Format oder GrofRe des PCM-
Puffers festgelegt hat und diese auch vom Audiogerat unterstutzt werden, be-
findet es sich anschlief3end im Bereitschaftsmodus (Setup).

Soll nun eine Wiedergabe/Aufnahme in Kirze beginnen, wird das Audiogerat
fur die anstehende Aufgabe vorbereitet und der Betrieb kann aufgenommen
werden (Prepared). Jetzt kbnnen auf dem ALSA-PCM-Ringpuffer Samples ge-
lesen bzw. geschrieben werden und die Aufnahme/Wiedergabe lauft (Running).
Sollte ein Unterlauf oder Uberlauf auftreten, wird dies durch den entsprechen-
den Zustand (Xrun) kenntlich gemacht. Soll der Betrieb dabei nicht abgebro-
chen werden, muss das Audiogerat zuvor erneut vorbereitet werden (Pre-
pared), um danach wieder in den Wiedergabe-/Aufnahmemodus (Running) zu
wechseln.

Soll die Aufgabe/Wiedergabe beendet werden, kann die Applikation entschei-
den, ob der Betrieb sofort unterbrochen werden soll und damit die im PCM-
Puffer befindlichen Samples verworfen werden sollen, oder ob diese noch ver-

arbeitet (Draining) werden sollen, bevor der Betrieb gestoppt wird. [41]
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3.

Anforderungsanalyse

3.1. Anforderungen des AESG7-Standards

Die folgende Tabelle ist eine Zusammenfassung von Anforderungen fur Gerate,
die den AES67-2015-Standard adaptieren sollen. Im nachfolgenden Abschnitt

wird auf die einzelnen Anforderungen genauer eingegangen.

Kurze . Verweis auf weitere
Lfd Nummer . Beschreibung . .
Beschreibung technische Spezifikation
Allgemeine Anforderungen
Erreichen einer Latenzzeit zwischen Sender und
1 Latenz < 10 ms .. .
Empféanger geringer als 10 ms.
Synchronisation und Medientakt
Alle Teilnehmer im Netzwerk sind in der Lage,
. die Wiedergabe und Aufnahme mit einer . :
Synchronisierung X . N IEEE 1588-2008 (Precision Time
2 . gemeinsamen Uhr synchronisieren zu kdnnen.
Uber PTP K . . . Protocol)
Diese Synchronisierung sollte tber Precision
Time Protocol (PTP) erfolgen.
Gerate sind in der Lage, aus der PTP-
3 Ableiten eines synchroniserten Netzwerkzeit einen Medientakt
Medientaktes abzuleiten. Dabei muss der Medientakt mit der
Abtastfrequenz Ubereinstimmen.
Netzwerk(Transport-)anforderungen (OSI-Schicht 3+4)
Media-Pakete sollten Uber das IPv4-Protokoll
Verwenden des . R
4 1Pva Ubertragen werden. IP-Pakete sollten, soweit [RFC 791 (Internet Protocol)
moglich, nicht fragmentiert werden.
RFC 768 (User Datagram
Geréate verwenden zum Transport des Protocol) sowie
Verwenden des . . : .
5 UDP Medienstreams das verbindungslose Protokoll [RFC 3551 (RTP Profile for Audio
UDP. and Video Conferences with
Minimal Control)
6 Unterstlitzen von  |Gerdte kdnnen Streams Uber Multicasting RFC 1112 (Host Extensions for IP
Multicasting Ubertragen und empfangen. Multicasting)
. Zum Managen von Multicast-Gruppen muss
Unterstitzen von . RFC 2236 (IGMPv2)
7 das Protokoll IGMPv2 unterstitzt werden. .
IGMP . . sowie RFC 3376 (IGMPv3)
IGMPv3 kann optional unterstitzt werden.
RFC 3550 (RTP: A Transport
Protocol for Real-Time
8 Unterstiitzen des  |Gerite verwenden zum Ubertragen von Media- |Applications) sowie
RTP Streams das Real-Time Transport Protocol. RFC 3551 (RTP Profile for Audio
and Video Conferences with
Minimal Control)
. . RFC 2474 (Definition of the
. Gerate nutzen QoS, um eine Bevorzugung von ) ) R X
Unterstltzen von ] N N Differentiated Services Field (DS
9 echtzeitrelevanten Datenstromen gegeniber . .
QoS R Field) in the IPv4 and IPv6
anderen Daten zu erreichen.
Headers)

Tabelle 2: Anforderungen geméal3 AES67 (Teil1) [Eigene Tabelle basiernd auf [3]]
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Lfd Nummer

Kurze
Beschreibung

Beschreibung

Verweis auf weitere
technische Spezifikation

Encoding und Streaming

PCM-Kodierung der

Es sollten 16 Bit und 24 Bit Pulscodemodulation

RFC 3551 (RTP Profile for Audio
and Video Conferences with
Minimal Control) Abschnitt 4.5.11
sowie

Session Description

Kodierungsformat, zu libertragen, wird das
Session Description Protocol genutzt.

10
Payload unterstitzen werden. RFC 3190 (RTP Payload Format
for 12-bit DAT Audio and 20- and
24-bit Linear Sampled Audio)
Abschnitt 4
Mindestens eine Unterstlitzung einer
1 Abtastrate der Abtastraterate von 48 kHz. Optional eine
Payload Unterstitzung der Abtastraten 44,1 kHz und 96
kHz.
X Eine Packet Time von 1ms ist ein idealer Wert,
Anstreben einer . . L N .
] um eine gréRtmaogliche Kompatiblitat zwischen
12 Packet Time von 1 X . .
ms verschiedenen Geréaten zu erreichen, und sollte
daher angestrebt werden.
Senden und ) . .
Sender sollten mindestens einen Stream mit 1
Empfangen von . . .
. bis 8 Kanalen anbieten.
13 Streams mit .
. Empféanger sollten den Empfang von Streams
variabler Anzahl . N .
. mit 1-8 Kandlen unterstiitzen.
von Kédnalen
Zur Kompensation von Jittern ist ein
14 Empfangspufferung P .
Empfangspuffer notwendig.
Geringe
€ Der vom Sender regelmaRige Sendezeitpunkt
Schwankung des . . .
15 X des zu libertragenden Pakets sollte eine nicht
Sendezeitpunkts >
zu grofRe Abweichung erfahren.
des Senders
Um wichtige Informationen beziglich des
16 Nutzung von entsprechenden Streams, wie bspw. das RFC 4566 (Session Description

Protocol)

Tabelle 3: Anforderungen gemél AES67 (Teil2) [Eigene Tabelle basierend auf [3]]

1. Latenz <10ms

Im Rahmen dieser Norm steht diese Anforderung an erster Stelle. Eine geringe

Latenzzeit wird durch den Einsatzzweck im professionellen Audiobereich be-

grundet.

Allerdings muss bei paketorientierter Ubertragung zwangslaufig eine Pufferung

von Audiosamples erfolgen. Hierbei gilt es, einen ausgewogenen Kompromiss

zwischen ausreichend dimensionierter Pufferung und akzeptabler Verzdgerung
zu finden. [3]

2. Synchronisierung iiber PTP

Der Standard sieht vor, dass alle Gerate, die Audiostreams empfangen und/o-

der aussenden, in der Lage sind, ihre eigene lokale Uhr (Slave Clock) mit einer
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Hauptuhr (Masterclock) zu synchronisieren. Dies wird mittels des IEEE 1588-
2008 Standard, auch als PTPv2 bezeichnet, realisiert. [3]

Eine exakte Zeit ist erforderlich, damit Streams auf allen Geraten zur exakt glei-
chen Zeit phasengleich ausgespielt werde kdnnen. Der Standard sieht eine Ab-
weichung von nur £ einem halben Sample vor. Dadurch ist bei einer Abtastrate

von 48 kHz eine Zeitgenauigkeit von +10 us erforderlich. [42]

3. Ableiten eines Medientaktes

Um eine Phasensynchronitat Uber mehrere Gerate hinweg zu erreichen, ist es
erforderlich, aus der synchronisierten lokalen Uhr (siehe vorheriger Punkt) ei-
nen Medientakt (auch Media Clock genannt) abzuleiten, der der gewahlten Ab-
tastrate entspricht. Dadurch wird erreicht, dass bei allen Geraten die Media
Clock sowohl frequenz-, als auch phasengleich ist.

Den Zusammenhang zwischen den 3 verschiedenen Zeitgebern verdeutlicht

Master Clock @

PTP

folgende Abbildung:

SIave Clocks

2" @ @

Media Clocks |—> |—>

Medla clock (local oscillator) Medla clock (local oscillator) Medla clock (local oscillator)

Abbildung 16: Zusammenspiel zwischen den Master-, Slave- und Media Clocks [2]

Die Media Clock wird typischerweise als eine 32-Bit Integer-Zahl ohne Vorzei-
chen gespeichert. Dieser Integerwert wird bei einer Abtastrate von 48 kHz pro
Sekunde genau 48000-mal inkrementiert. Wie die folgende Rechnung zeigt, hat
dies zur Folge, dass bei einer 32-Bit-Darstellung der Wert alle 24,86-Stunden

Uberlauft.
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GroRtmoglich darstellbare Zahl 232 — 1 = 4294967295

4294967295

18000 = €0 sek = €0 ~ 24855 std

Dieser Uberlauf muss bei der Implementierung berlicksichtigt werden.
Der Ursprung der Media Clock liegt der IEEE 1588 Epoche (1. Januar 1970
00:00:00 TAIl) zu Grunde. [3]

4. Verwenden des IPv4

Unter Fragmentierung versteht man die Teilung von |IP-Paketen in mehrere
kleine IP-Pakete. Durch diesen Vorgang darf kein Verlust an Informationen ent-
stehen. Obwohl die RFC 791 besagt, dass Empfanger in der Lage sein sollen,
fragmentierte |IP-Pakete wiederzusammenzusetzen, klammert die Norm diese
Fahigkeit explizit aus. Sie mussen lediglich in der Lage sein, eine Fragmentie-
rung zu erkennen und den Sender entsprechend daruber zu benachrichtigen.
Damit Pakete im Netzwerk nicht fragmentiert werden, kann im IP-Header ein
Don't Fragment-Flag gesetzt werden. Durch Setzen dieses Flags zeigt der Ab-
sender an, dass es nicht gewlnscht ist, das IP-Paket in mehreren Teilen zu
Ubertragen.

Sollte es dennoch zu einer Fragmentierung kommen, ist dies dem Sender an-
zuzeigen und dieser sollte daraufhin die Ubertragung einstellen und ggf. mit

einer anderen Packet-Size fortsetzen. [3]

5. Verwenden des UDP

Die Ubertragung der Medienpakete sollte mithilfe des User Datagram Protocols
erfolgen. Durch die groRe anfallende Datenmenge bei der Ubertragung von un-
komprimierten Audiosignalen Uber das Netzwerk ist eine hohe Nutzlast vorteil-
haft. Durch die Wahl des UDP entsteht im Vergleich zum TCP ein geringerer
Overhead. Auflerdem ist nur mit UDP ein Streaming nach dem Multicasting-

Verfahren moglich. [3]

6. Unterstiitzung von Multicasting

Die Verwendung von Multicasting hat den Vorteil, dass der Empfang eines

Streams von mehreren Geraten mdglich ist, ohne dass sich die Bandbreite mit
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der Zahl der Empfanger erhéht. Obwohl nach RFC 1112 vorgesehen, schlief3t
AES67 das parallele Senden explizit aus.

Je Multicast-Adresse darf nur ein Sender zurzeit Ubertragen. Daflir mussen
Sender vor dem Ubertragen in eine Multicastgruppe sicherstellen, dass diese
noch nicht belegt ist, indem der Sender zuvor dieser Multicastgruppe beitritt.
Abweichend zum RFC ist lediglich der IP-Bereich von 239.0.0.0 bis
239.255.255.255 vorgesehen. [3]

7. Unterstiitzen von IGMP

Zum Beitreten und Verlassen von Multicastgruppen ist IGMP ab der Version 2

zu unterstltzen. Optional kann IGMPv3 verwendet werden. [3]

8. Unterstiitzen des RTP

Gerate missen zum Ubertragen von Media-Streams das Real-Time Transport
Protocol verwenden.

Um sowohl Fragmentierung der Datenpakete zu verhindern als auch zukunftig
Kompatibilitat mit dem Standard IPv6 sicherzustellen, ist die maximal zulassige
RTP-NutzdatengrofRe auf 1440 Byte festgelegt.

Fir Kommunikation tber das RTP wird Ublicherweise der Port 5004 verwendet.
Die Angabe des Formats und der Abtastrate, die fur einen bestimmten Stream
verwendet werden, erfolgt durch eine Kombination aus dem Feld Nutzlasttyp
im RTP-Header (RFC 3550, Abschnitt 5.1) und den mit dem Stream verknupf-

ten Beschreibungsinformationen. [3]

9. Unterstiitzen von QoS

Um eine QoS im Netzwerk zu implementieren, miussen die Gerate die Differen-
tiated Services (DiffServ) implementieren.

Mithilfe von DiffServ ist es moglich, IP-Pakete zu klassifizieren. Damit kdnnen
IP-Pakete mit einer hdheren Prioritat vorrangig zugestellt werden.

Im AES67-Standard sind mindestens die drei folgenden Verkehrsklassen zu
unterstutzen: [3]

. Clock (DiffServ-Klasse EF)

. Media (DiffServ-Klasse AF41)

. Best effort (DiffServ-Klasse DF)
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10. PCM-Kodierung der Payload

Der Standard sieht vor, dass die einzelnen Audiosamples unkomprimiert als
Pulscodemodulation Ubertragen werden sollen.

Zur Wahl steht die 16-Bit Codierung nach RFC 3551 Abschnitt 4.5.10. Diese
sieht eine Zahlenreprasentation als 16-Bit vorzeichenbehaftete Zahl in Big-En-
dian-Reihenfolge vor.

Des Weiteren kann die 24-Bit vorzeichenbehaftete Zahlenreprasentation in Big-
Endian-Reihenfolge, welche in der RFC 3190 im Abschnitt 4 beschrieben ist,

verwendet werden. [3]

11. Abtastrate der Payload

Die folgenden Abtastraten kdnnen unterstitzt werden:
o 441 kHz
o 48 kHz
e 96 kHz
Dabei mussen alle Gerate mindestens die Abtastrate von 48 kHz unterstitzen,

die Ubrigen beiden kdnnen optional unterstitzt werden. [3]

12. Anstreben einer Packet Time von 1 ms

Die Packet Time bezeichnet die Echtzeitdauer, der in einem IP-Packet enthal-
ten Samples.

Eine Packet Time von einer Millisekunde ist als ein guter Kompromiss zwischen
geringer Latenz, die beim Paketieren entsteht, und fir das Netzwerk handelba-
res Paketaufkommen.

Je nach Abtastrate enthalt ein IP-Paket somit 48 oder 96 Samples je Kanal. [3]

13. Senden und Empfangen von Streams mit einer variablen
Anzahl von Kanélen
Die Anzahl der zu Ubertragenden Kanéle eines Streams ist variabel zu gestal-

ten. Es sollten 1 — 8 Kanale unterstitzt werden. Eine hohere Anzahl von Kana-

len ist moglich.
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Es sollten nur Kanale geblindelt werden, die auch verwandt sind. Als Beispiel
sei hier das Biindeln von einem Stereo-Signal mit 2 Kanalen oder die Ubertra-

gung von Surround-Sound genannt. [3]

14. Empfangspufferung

Jeder Empfanger bendtigt einen Empfangspuffer, um bei der Ubertragung ent-
stehende Jitter abfangen zu kdnnen. Als Jitter bezeichnet man in einem Netz-
werk die Schwankung der Ubertragungszeit [13].

Als Richtwert gibt die Norm vor, dass der Puffer mindestens dreimal so grol3
wie die Packet Time sein soll. Empfohlen wird die Verwendung eines Puffers,
der mindestens 20-mal so grol} wie die Packet Time ist bzw. mindestens 20 ms

Samples zwischenspeichern kann. [3]

15. Geringe Schwankung des Sendezeitpunkts des Senders

Die Sender senden wahrend der Ubertragung einen kontinuierlichen Strom an
IP-Paketen.

Dieser Datenstrom sollte eine durchschnittliche Abweichung von maximal 17
Paketen bzw. 17 ms nicht Uberschreiten. Optional kdbnnen Werte wie 1 Paket

bzw. 1 ms Packet Time Schwankung erreicht werden. [3]

16. Nutzung von Session Description

Sitzungsbeschreibungen (Session Descriptions) enthalten wichtige Informatio-
nen zu jedem Stream wie Netzwerkadressierung oder das Codierungsformat.
Dazu wird das Session Description Protocol (SDP) nach RFC 4566 verwendet.
[3]

Unterstiitzen eines Discovery-Services

Discovery-Services konnen genutzt werden, um innerhalb des Netzwerks ver-
fugbare Teilnehmer und Sitzungen bekannt zu machen. Dadurch ist es fur den
Nutzer einfacher, Verbindungen zu verwalten und bspw. einen Stream zu abon-
nieren, ohne eine manuelle Konfiguration der Session Description vorzuneh-
men.

Das Unterstutzen von einem Discovery-Service sieht der Standard nicht explizit

vor, jedoch werden Vorschlage zu mdglichen Erkennungsdiensten gemacht.
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Darin werden die Services Bonjour und Session Announcement Protocol (SAP)

genannt. [3]

3.2. Anforderungen des Stakeholders

Wie in der Einleitung bereits erwahnt, stand der Bayerische Rundfunk (BR) als
Projektpartner zur Ermittlung der Bedurfnisse zur Verfigung.

Der BR setzt in der Produktion sowohl fur Horfunk als auch Fernsehen eine
Vielzahl von eigenentwickelten, maligeschneiderten Losungen auf Linuxbasis
ein.

Um diese Losungen auch zuklnftig an das derzeitig entstehende Media-IP-
System im neuen Funkhaus anbinden zu kdnnen, kam der Wunsch nach einem
AES67-fahigen Audiotreiber fur Linux auf.

3.21. Einsatzzweck

Als Einsatzzweck sieht der BR einerseits den Einsatz als Abhdrsystem an Ar-
beitsplatzen vor. Andererseits ist die Anbindung an das vom BR eigens entwi-
ckelte OpenLogger vorgesehen.

Das Mittschnittsystem OpenlLogger ist eine Eigenentwicklung des BR, welches
automatisiert alle ausgespielten Sendungen aufzeichnet und fir einen gewis-
sen Zeitraum speichert, um den Anforderungen des gesetzlichen Mitschnitts
gerecht zu werden.

Dieses System wird seit einigen Jahren beim BR und seit 2019 auch in anderen
offentlichen Rundfunkanstalten wie bspw. im Norddeutschen Rundfunk einge-

setzt.

3.2.2. Technische Anforderungen

Der Einsatz ist vorwiegend auf eingebetteten Systemen vorgesehen. Diese
werden von erfahrenen Technikern eingerichtet und gewartet.

Damit nimmt der Anwender in Bezug auf den zu entwickelnden Treiber selbst
keine direkten Einstellungen vor.

Somit entfallt vorerst das Bedurfnis nach einer grafischen Benutzeroberflache
bzw. ist diese im Einsatz von eingebetteten Systemen sowieso nicht moglich.
Zusatzlich kam seitens des Bayerischen Rundfunks der Wunsch auf, mdglichst

viele Teile der Implementierung im Kernel Space zu erledigen.
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Es sollte, soweit mdglich, ein virtueller ALSA-Treiber implementiert werden, der
in der Lage ist, insbesondere Multicast-Audiostreams zu empfangen und ggf.
auch abzusetzen.

Aufgrund dieser Anforderungen erscheint eine Konfiguration der Parameter (IP-
Adresse etc.) des Treibers durch die Linux-Shell sinnvoll.

Einerseits wird eine Konfiguration so auch auf eingebetteten Systemen ermdég-
licht, andererseits ist auch der automatisierte Zugriff aus Skripten oder anderen
Programmen mdglich, sodass weitere Erweiterungen seitens des BR durch

nachfolgende Weiterentwicklung madglich sind.

Gegen das vollstandige Verarbeiten einer SDP-Datei innerhalb des Treibers als
Alternative zur Konfiguration der einzelnen Parameter spricht, dass ein Treiber
nur so viel wie notig im Kernel Space erledigen sollte. Daher ist die Nutzung
und die Bereitstellung des Session Description Protocols eher dem User Space

zuzuordnen und auch dort zu implementieren.

3.3. Auswertung der Anforderungsanalyse

Einen vollstandig AES67-kompatiblen Treiber zu entwickeln, der alle oben ge-
nannten Anforderungen vollstandig erfullt, ist sehr aufwendig und im Rahmen
dieser Arbeit nur begrenzt leistbar.

Insbesondere die Generierung des Medientaktes mit Bezug zur PTP-Synchro-
nisierung stellt eine grol3e Herausforderung dar.

Insofern ist dieser Treiber als ein Prototyp zu verstehen, der die passend flr

den Einsatzzweck notwendigen obenstehenden Anforderungen erfullt.

3.3.1. Entwicklungsziele und Abgrenzung

Um einen ersten Ansatzpunkt geben zu kdnnen und zu evaluieren, ob ein sol-
ches Vorgehen sinnvoll ist, sind vorrangig die folgenden Anforderungen berick-
sichtigt worden:

Entwicklung eines zuverlassigen und stabilen ALSA-kompatiblen Treibers, der
in der Lage ist, RTP-Streams zu abonnieren und diese mittels eines komman-

dozeilenbasierenden Audiorecorders wie arecord aufzuzeichnen.
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Aulerdem sollte eine Mdglichkeit zur Konfiguration der streamspezifischen Pa-
rameter geschaffen werden, um einen flexiblen Einsatz zur Einbindung in Me-

dia-IP-Umgebungen zu ermdglichen.

Dabei wurde explizit die normgerechte Erzeugung des Medientaktes vorerst
ausgeklammert. Stattdessen sollte untersucht werden, ob auch ein zuverlassi-
ger Betrieb im syntonen Modus, das heif3t, Synchronisierung auf den ankom-

menden Streams, mdglich ist.
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4. Systementwurf und Design

4.1. Architekturdesign des Treibers

Grundsétzlicher Aufbau des Treibers

Der Treiber lasst sich in die folgenden Bestandteile einteilen:
1. Allgemeine Treiberarchitektur: Implementierung aller notwendigen
Callbacks fur einen Plattform-Modultreiber
2. Sysfs-Interface: Konfigurationsschnittstelle des Treibers zum Userland
3. ALSA-Treiberinterface: Implementierung der ALSA-Callbacks sowie
Timercallbacks
4. Asynchrones Netzwerkinterface: Ermdglicht das Senden und Empfan-

gen von RTP-Paketen.

Asynchrones

. . . P
Allgemeine Treiberarchitektur < Netzwerkinterface

Sysfs-Interface

AES67-Treiber
Abbildung 17: Aufbau des AES67-Treibers [Eigene Abbildung]

4.1.1. Allgemeine Treiberarchitektur

Stacked driver

Haufig bestehen Treiber aus mehreren Schichten, wie beispielsweise aus einer
Low-Level-Schicht, welche direkt auf die Hardware zugreift und einer High-Le-
vel-Schicht, welche die Schnittstellen zu den Applikationen sicherstellt. Man
spricht hierbei von sogenannten stacked driver [33]. Auch in der ALSA-Archi-
tektur ist dieser Aufbau vorgesehen.

Im Rahmen dieser Bachelorthesis ist ein virtueller Treiber, d.h. ein Treiber ohne
physikalischen Hardwarezugriff, entwickelt worden. Daher entfallt ein Treiber
auf der Low-Level-Schicht. Stattdessen ist ausschlief3lich ein High-Level-Trei-

ber entwickelt worden.
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Fir die Entwicklung eines Low-Level-ALSA-Treibers gibt es ein eigenes ALSA-
Framework. Weiterfuhrende Informationen hierzu lassen sich unter dem Begriff
ALSA System on Chip (ASoC) finden.

Plattformtreiber

Aufgrund des fehlenden dazugehdrigen physikalischen Gerats wurde ein Platt-
formtreiber entwickelt. Solche Plattformtreiber zeichnen sich dadurch aus, dass
es kein physikalisches Gerat gibt, welches durch das Betriebssystem erkennbar
ist und dadurch das Laden eines Treibers automatisch initiiert werden konnte.
Stattdessen wird das Anmelden des Plattform-Gerates direkt nach dem Laden

des Treibers vorgenommen. [43]

Modultreiber

Normalerweise sind Treiber integraler Bestandteil des Kernels. Sogenannte
Kerneltreiber erfordern es, dass bei Austausch eines Treibers der gesamte
Kernel neu kompiliert werden muss.

Als Alternative dazu kénnen Treiber auch als ladbares Modul realisiert werden.
Sie kdnnen entweder wahrend der Laufzeit des Betriebssystems mit dem Be-
fehl insmod geladen und mit dem Befehl rmmod entladen werden.

Aulerdem werden sie sehr haufig bei Desktop-Distributionen eingesetzt, da so-
mit nur eine Version ausgeliefert werden muss. Stattdessen werden sie auto-
matisch wahrend des Startvorgangs des Linux geladen und beim Herunterfah-

ren wieder entladen. [33]

Dies ist besonders wahrend der Entwicklung, aber auch in der spateren Ver-
wendung praktisch, weshalb sich fur einen Modultreiber entschieden wurde.
Nichtdestotrotz muss der Modultreiber zur verwendeten Kernelversion passen,
da der Treiber auf Schnittstellen des Kernels aufbaut, die sich geandert haben
konnten. [33]

4.1.2. Sysfs-Interface

Das Sys-Filesystem (Sysfs) ist eine Schnittstelle zwischen dem Anwender und

dem Treiber. Es kann mittels der Bash unter dem Pfad /sys/ aufgerufen werden.
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Das Sys-Filesystem ist ein virtuelles Filesystem, denn die Verzeichnisse und
Dateien werden dynamisch erzeugt. In diesem kdnnen Informationen Uber Trei-
ber abgerufen und Einstellungen des zugehdérigen Gerats vorgenommen wer-
den. [33]

Um den Treiber moglichst flexibel in den unterschiedlichsten Installationen ver-
wenden zu kdnnen, lassen sich sowohl fur den Transmitter als auch den Re-
ceiver gleichermalden folgende Einstellungen Uber das Sysfs konfigurieren:

e |P-Adresse

e |P-Port

e Anzahl der enthaltenen Samples pro Kanal je Paket
Weitere Einstellungen wie die Samplerate und -frequenz werden direkt Gber

das ALSA-Interface durch die entsprechende Audioapplikation vorgenommen.

4.1.3. ALSA-Treiberinterface

User-Applikationen, die auf ein ALSA-Gerat zugreifen wollen, rufen, wie in Ka-
pitel 2.5.2. bereits beschrieben, die ALSA-PCM auf und erzeugen bei jedem
Aufruf einen Software-Interrupt.

AnschlielRend wird auf der Kernelebene im zugehdrigen Geratetreiber der ent-
sprechende ALSA-Callback vom ALSA-Framework aufgerufen und abgearbei-
tet.

ALSA-Callbacks

Eine Liste aller moglichen Callbacks sowie deren Erklarung ist unter 4 zu finden.
Es kdnnen fur die Aufnahme und das Abspielen unterschiedliche Callbacks de-
finiert werden.

Damit ein ALSA-Treiber lauffahig ist, missen mindestens die folgenden 8 Call-

backs definiert sein:

e open
e close
e joctl

4 The Linux Kernel, Writing an ALSA Driver, PCM open callback, online unter:
https://www.kernel.org/doc/html/v4.17/sound/kernel-api/writing-an-alsa-driver.html#oper-
tors.
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e hw_params

e hw_free

e prepare

e lrigger

e pointer
Die Callbacks trigger und pointer werden im Interrupt-Kontext ausgefuhrt. Die
Funktionen und die genaue Implementierung der einzelnen Callbacks werden

im Kapitel 5.5.1. vorgestellt.

Timercallbacks

Normalerweise ruft die physikalische Hardware wie bspw. ein Soundchip die
Daten aus dem PCM-Puffer ab bzw. befullt diesen und teilt anschlielend dem
ALSA-Framework durch ein Hardware-Interrupt mit, dass entweder im PCM-
Puffer neue Samples bereitstehen (Wiedergabemodus) bzw. Samples aus dem
PCM-Puffer konsumiert worden sind (Aufnahmemodus).

Dies ist in dem Treiber aufgrund der fehlenden physikalischen Hardware durch
einen Timer ersetzt worden.

Der Timer hat im Wiedergabemodus die Aufgabe, die Daten regelmaRig aus
dem PCM-Puffer abzurufen und Uber einen FIFO-Puffer an das Netzwerk-Inter-
face zu Ubergeben. Im Aufnahmemodus werden die Daten aus einem FIFO-
Puffer entnommen und im PCM-Puffer abgelegt. Im Anschluss erfolgt in beiden
Fallen die Benachrichtigung des ALSA-Frameworks.

Die Funktionsweise des FIFO-Puffers wird im folgenden Abschnitt naher erlau-
tert.

Da Timerinterrupts innerhalb eines atomaren Kontextes ausgefthrt werden und
die Callback-Routine deshalb mdglichst kurz gehalten werden sollte, ist ein
asynchrones Netzwerkinterface implementiert worden, welches die Audi-

osamples Uber das Netzwerk verschickt bzw. empfangt.

4.14. Asynchrones Netzwerkinterface

Das Netzwerkinterface dient dazu, die Ubertragung bzw. den Empfang von Au-
diosamples, welche in Datenpakete verpackt Uber das Netzwerk Ubertragen

werden, sicherzustellen.
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Socket

In vielen Betriebssystemen wie auch in Linux dienen Sockets als Schnittstelle
zur Netzwerkimplementierung [44].

Der Linux-Kernel-Netzwerk-Stack verwaltet analog zum ISO-OSI-Modell die
Schicht 2 (Netzwerkgeratetreiber), Schicht 3 (Ipv4) sowie die Schicht 4 (UDP).
Die Verwaltung dartberliegender Schichten ist Aufgabe der aufrufenden Appli-
kationen [45].

Daher muss sich das Netzwerkinterface des Treibers ausschlief3lich um die Im-
plementierung des RTP (Schicht 5) kimmern. Die darunterliegenden Protokolle
werden durch den Netzwerk-Socket verwaltet.

Empfangene Datenpakete werden seit der Verwendung der New APl im Socket
gepuffert, sodass die Applikation diese von Zeit zu Zeit abrufen kann.

Konkret bedeutet das, dass die Verarbeitung der anliegenden Datenpakete im
Netzwerksocket nicht allzu zeitkritisch ist, solange der Puffer nicht Gberschrie-
ben wird [45].

Zu Beginn der Aufnahme/Wiedergabe muss der Socket stets mit den entspre-
chenden Daten initialisiert werden. Dies erfolgt in dem ALSA-Callback Hw-pa-

rams.

Workqueue

Damit die Timercallback-Routinen mdglichst schnell abgearbeitet werden kon-
nen, ist das Netzwerkinterface nicht in diesen Callbackroutinen enthalten.
Stattdessen ist das Netzwerkinterface asynchron ausgefuhrt, was bedeutet,
dass es in einem eigenstandigen Thread parallel zu dem Kerneltreiber lauft.
Zur Verwaltung wurde eine Workqueue verwendet.

Eine Workqueue ermdglicht die sequenzielle Abarbeitung der in der Workqueue
enthaltenen Aufgaben [33] .

In dieser wird, eigens fur jede Senderichtung, die entsprechende Arbeit in die
Schlange angehangt. Dadurch ist das parallele Nutzen der Aufnahme- und Wie-
dergabefunktion maglich.

Nachdem das Ende der Arbeit erreicht worden ist, das heif’t, entweder es sind
alle anstehenden Samples verschickt worden (Wiedergabemodus) oder es lie-

gen keine weiteren Datenpakete im Socket-Buffer vor (Aufnahmemodus), wird
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die Aufgabe mit einer Verzogerungszeit von wenigen Millisekunden erneut wie-

der in die Warteschlange aufgenommen.

FIFO-Puffer

Zum Austausch von Audiosamples zwischen dem Netzwerkinterface und dem
ALSA-Timercallback dient ein FIFO-Puffer, in welchem, je nach Richtung, die
empfangen Samples bzw. die zum Senden bereitstehenden Samples zwi-

schengespeichert werden.

Diese Struktur ist an das Erzeuger-Verbraucher-Muster (Engl.: producer—con-
sumer pattern) angelehnt. Dieses Entwurfsmuster ist ein Muster fur Nebenlau-
figkeit und kann angewendet werden, um zwischen zwei oder mehreren vonei-
nander unabhangigen Threads Daten austauschen zu lassen [46].

Dabei werden von einem Thread (Erzeuger) Daten erzeugt und anschliel3end
in einem gemeinsamen Puffer gespeichert.

Der andere Thread (Verbraucher) liest den Puffer aus, der nach dem First In —
First out (FIFO)-Prinzip arbeitet. Bei diesem Prinzip werden die Daten, die zu-
erst in diesem Puffer gespeichert worden sind, auch zuerst wieder ausgelesen.

In der Regel werden hierfur sogenannte Ringpuffer eingesetzt.

Das Entwurfsmuster hat einerseits die Aufgabe, daflr zu sorgen, dass der
gleichzeitige Zugriff auf den Puffer verhindert wird und damit Race Conditions
vermieden werden.

Zum anderen stellt es sicher, dass die Daten in der korrekten Reihenfolge aus-
gelesen werden, indem die Daten nach dem FIFO-Prinzip zwischengespeichert

werden.
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4.2. Datenstruktur

Die folgende Abbildung zeigt den vereinfachten Aufbau der Datenstruktur des

Treibers.
Statische Strukturen Dynamische Strukturen
snd_card snd_pcm_substream snd_pcm_runtime
Statische Soundkarteninstanz Statische PCM-Instanz runtime Dynamische PCM-Instanz
Enthalt soundkartenspezifische Informationen Uber den Audiostream Enthalt die Laufzeitdetails des Audio-
Eigenschaften wie bspw. Name Enthélt unter anderem die hardware- streams wie Zugriff zum PCM-Puffer
der Soundkarte spezifischen ALSA-Callbacks (dma-area), Abtastrate und -tiefe
private_data \ card / hw private_data
aes67card streaminfo
Erweitert die statische Soundkarteninstanz um eigene Erweitert die dynamischen PCM-Instanz
Eigenschaften wie Mutex, Workqueue, Sysfs-Eintrage um PCM-Pufferposition, Timer, FIFO-Puffer,
(IP-Informationen, Samples-per-Packet) Workdata, Netzwerksocket

Abbildung 18: Vereinfachter Aufbau der Datenstruktur im Treiber [Eigene Abbildung]

Die Datenstruktur unterteilt sich in statische sowie dynamische Strukturen.

Die statischen Strukturen werden beim Erzeugen der Gerateinstanz erstellt und
erst wieder mit deren Entfernen freigegeben.

Die dynamischen Datenstrukturen werden erst zum Beginn einer Wieder-

gabe/Aufnahme erzeugt und nach deren Beenden wieder freigegeben.

Dabei ist die statische Soundkarteninstanz (snd_card) um eine eigene Struktur
erweitert (aes67card) worden, um eigene Funktionalitaten ermdglichen zu kon-
nen.

Die nur wahrend der Laufzeit bendtigten Daten sind aus dieser Datenstruktur
getrennt und in eine eigene Struktur (streaminfo) ausgelagert worden, welche
die dynamische PCM-Instanz (snd_pcm_runtime) erweitert.

Da diese Datenstrukturen, wie oben bereits erlautert, erst zur Laufzeit erzeugt
werden, kann hiermit der Speicherbedarf des Treibers in Bereitschaftsphasen

reduziert werden.

Das nachfolgende Kapitel beschreibt nun konkret, welche Funktionen imple-

mentiert worden sind.
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5. Entwicklung eines ALSA-Treibers

5.1. Allgemeines zur Treiberentwicklung

Da bei der Entwicklung eines Treibers einige Besonderheiten bei der Program-
mierung beachtet werden mussen, werden diese in diesem Abschnitt vorge-

stellt.

Linux Kernel API

Systembibliotheken aus dem User Space-Bereich wie die C-Standardbibliothek
stehen im Kernel nicht zur Verfigung, da sie selbst Kernelfunktionen (Syscalls)
aufrufen. Sie sind eigens fur den Zugriff aus dem User Space entwickelt worden
und kénnen auch nur dort aufgerufen werden.

Stattdessen steht eine eigene Linux Kernel API® zur Verfligung, welche an die
C-Bibliothek angelehnt ist, jedoch aus dem Kernel Space aufgerufen werden
kann. [33]

Kein Speicherschutz

Aulerdem ist zu beachten, dass Treiber vollen Zugriff auf den Kernel Space
haben. Daher ist eine sorgsame Programmierung notwendig, da es ansonsten

zur Kernelpanic und somit zum Systemabsturz fihren kann. [33]

Begrenzte StackgréBe

Die StackgroRRe von Threads im Kernel Space ist architekturabhangig. Sie be-
tragt meist etwa 4 bis 8 kByte [47]. Aufgrund der begrenzten Stack-GroRe ist
die Verwendung von rekursiven Funktionen nicht erlaubt.

Auch sollten gréReren Datenbereich nicht vorab reserviert werden. Stattdessen
sollte Speicher besser Uber kmalloc dynamisch allokiert werden, da dieser dann
nicht auf dem Stack, sondern dem Heap liegt [48].

Dabei gilt es, wie auch schon bei der normalen Programmierung, darauf zu
achten, dass allokierter Speicher stets nach dem Verwenden wieder freigege-

ben wird. Das gilt insbesondere auch dann, wenn der Treiber aufgrund eines

5 The Linux Kernel API, online unter: https://www.kernel.org/doc/htmldocs/ker
nel-api/.
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aufgetretenen Fehlers wieder geschlossen wird. Alle bis dahin allokierten Spei-

cher mussen auch wieder freigegeben werden.

Vermeidung von Race Conditions

Race Condtions kdnnen auftreten, wenn aus mindestens zwei Prozessen der
gleichzeitige Zugriff auf ein Betriebsmittel wie z.B. eine Variable stattfindet und
dabei mindestens ein Prozess dieses verandert. Man spricht hierbei von zwei
konkurrierenden Rechenprozessen.
Race Conditions konnen durch Mehrkernprozessoren, aber auch durch einen
praemptiven Kernel, welcher die Unterbrechung von Prozessen auch im
Kernelkontext ermdglicht, auftreten. [33]
Um Race Conditions zu vermeiden, muss sichergestellt werden, dass ein kriti-
scher Abschnitt nur von einem Prozess zur Zeit betreten wird. Dazu lassen sich
in Linux Geratetreibern unter anderem folgende Synchronisations-Mechanis-
men verwenden: [33]

e Atomare Operationen

e Semaphore / Mutex

e Spin-Locks

Atomare Operationen

Durch atomare Operationen wird sichergestellt, dass das Auslesen der Vari-
able, die anzuwendende Operation und das Zurlckspeichern des neuen Wer-
tes ohne Unterbrechung ausgeflhrt werden.

Es stehen diverse Operationen wie bspw. Inkrementieren, Addieren oder auch
Bit-Operationen zur Verfigung. [33]

FUr atomare Operationen spricht vor allem der geringe Aufwand in der Verwen-

dung.

Semaphore und Mutex

Semaphore ermoglichen es, das gleichzeitige Betreten von kritischen Abschnit-
ten auf eine definierte Anzahl von Prozessen zu begrenzen.

Bei Mutexes (Engl. Mutal exclusion) ist dieser Wert auf 1 festgelegt, sodass nur
ein Prozess zur Zeit auf einen kritischen Abschnitt zugreifen kann. [33]

Bei der Verwendung von Mutexes gilt zu beachten:
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e Vor der erstmaligen Verwendung eines Mutexes muss dieser initialisiert
werden.

e Es ist darauf zu achten, dass der gesperrte Bereich stets wieder freige-
geben wird. Haufig wird dazu bei auftretenden Fehlern mittels goto-Be-
fehl zum Freigeben gesprungen. [33]

e Wenn auf einen gesperrten Bereich zugegriffen werden soll, gibt ein
Mutex die CPU frei und legt den Prozess schlafen, solange dieser ge-
sperrt ist und weckt diesen wieder, sobald der Bereich wieder frei ist.
Daher durfen Mutexes nicht im Interruptkontext (z.B. Timer (Softirq))
eingesetzt werden. Hier kann stattdessen ein Spin-Lock verwendet wer-
den. [34]

Spin-Lock

Im Gegensatz zu Mutexes wird bei Spin-Locks auf eine Freigabe aktiv gewartet.
Das heif’t, dass der Prozess wahrend der Wartezeit nicht freigegeben wird.
Dies wird als sog. Spinning bezeichnet. [33]
Bei der Verwendung von Spin-Locks gilt zu beachten:
e Der kritische Abschnitt sollte so kurz wie mdglich gehalten werden [33].
e Spin-Locks durfen nicht verwendet werden, wenn der ausfuhrende
Code im kritischen Abschnitt den Prozess ggf. schlafen legen kdnnte
[34].

5.2. Coding Style

An der Entwicklung des Linuxkernels sind sehr viele verschiedene Entwickler
beteiligt, welche nicht alle einem gemeinsamen Unternehmen angehdoren.

Um dennoch einen einheitlichen Coding Style zu ermdglichen, wurde ein Linux
Coding Style® entworfen, welcher auf dem ,Kernighan und Ritchie (K&R)“- Stil,
benannt nach den Autoren eines bekannten Fachbuches Uber die Program-

miersprache C, basiert. Fir Kommentare besteht ebenfalls ein Styleguide ’.

6 The Linux Kernel, Linux kernel coding style, online unter:
https://www.kernel.org/doc/html/v4.10/process/coding-style.html.

" The Linux Kernel, Writing kernel-doc comments, online unter:
https://www.kernel.org/doc/html/v4.10/doc-guide/kernel-doc.html#writing-
kernel-doc-comments.
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5.3. Objektbasierte Programmierung

Fast alle Teile des Linuxkernels sind in der Programmiersprache C geschrie-
ben. Zwar zahlt diese Programmiersprache nicht zu den objektorientierten
Sprachen. Nichtdestotrotz lassen sich mehrere Eigenschaften mittels des
struct-Elements zu einem Objekt bundeln. Diese Eigenschaft wird auch in der
Kernelprogrammierung dazu eingesetzt, um Objekte und Funktionen zusam-
menzufassen. Damit dienen Objekte zur Kapselung von Daten und Funktiona-
litat.

Funktionen kénnen durch Funktionszeiger an den Kernel Ubergeben werden.
Dadurch ist der Kernel in der Lage, die treibereigenen Funktionen aufrufen zu
konnen. Erwartet der Kernel eine Funktionsibergabe, wird dies als Callback-
Funktion bezeichnet.

Daten und Funktionen sind strikt zu trennen, was heil’t, dass bendtigte Daten
innerhalb einer Funktion nicht in der Funktion selbst, sondern im zugehdrigen
Objekt gespeichert sind, welches der Funktion Gbergeben wird.

Dadurch soll erreicht werden, dass eine Funktion zustandslos ist. [33]

Objekte missen vor Verwendung alloziiert und initialisiert werden. Anschlie-
Rend kdnnen diese dem Kernel zur Verwendung Ubergegeben werden. Nach
der Verwendung mussen diese wieder wie oben beschrieben deinitialisiert (frei-

gegeben) werden. [33]

5.4. Plattform-Modultreiber

Bei der Entwicklung des ALSA-Treibers wurde sich zu Beginn hauptsachlich an
der wissenschaftlichen Ausarbeitung von Smilen Dimitrov und Stefania Serafin
orientiert [49]. In deren Ausarbeitung wurde ein virtueller Oszillator als ALSA-
Kernelmodul entwickelt und dokumentiert.

Weitere Einstiegspunkte, welche bei der Entwicklung hilfreich waren: & 9

8 B. Collins, ,Writing an ALSA driver*, Ben Collins, Apr. 30, 2010, online unter:
http://ben-collins.blogspot.com/2010/04/writing-alsa-driver.html.

9 1. Takashi, ,Writing an ALSA Driver — The Linux Kernel documentation, online unter:
https://www.kernel.org/doc/html/v4.17/sound/kernel-api/writing-an-alsa-driver.html.
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Um einen Modultreiber zu entwickeln, mussen die folgenden zwei Funktionen
implementiert werden:
1. Der Treibereinstiegspunkt module_init, der beim Laden des Modultrei-
bers aufgerufen wird.
2. Der Ausstiegspunkt module_exit, der beim Entfernen des Treibers auf-
gerufen wird.
Aulerdem kdnnen optional Metainformationen wie Modulautor etc. festgelegt
werden. Hierfur stehen vordefinierte Makros zur Verfugung.
Zwingend muss das Makro MODULE_LICENSE aufgerufen werden, um die zu-
grunde liegende Lizenz festzulegen.
Nur wenn ein Treibermodul unter der GNU Public License (GPL) steht, kdbnnen

samtliche Funktionen des Kernels innerhalb des Treibers genutzt werden [33].

Kompilieren des Moduls

AnschlieRend muss ein Makefile erstellt werden, welches dem Compiler Anwei-
sungen Uber den Kompilierungsprozess gibt. Ein zum Treiber passendes Make-
file Iasst sich im Anhang finden.

Anschliel3end lasst sich das Modul mit dem Befehl make kompilieren.

Laden und Entladen des Moduls

Nach erfolgreichem Kompilieren kann das Kernelmodul mit insmod geladen
werden. Dabei wird die modul_init-Routine abgearbeitet.

Mittels Ismod lassen sich alle geladenen Module auflisten.

Mit dem Befehl rmmod kann ein geladenes Modul wieder entfernt werden. Da-

bei wird die modul_exit-Routine aufgerufen.
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5.4.1. Konkrete Implementierung

Die konkrete Implementierung wird im folgenden Abschnitt erlautert. Die folgen-

den beiden Abbildungen verdeutlichen den Ablauf des Lade- und Entladevor-

gangs des Treibers.

Init-Routine Probe-Routine

?

[Registrieren des Plattformtreibers ]

platform_driver_register

J Erforderliche Anzahl der

angefragten Soundkarteninstanzen erzeugt?  /
Nein

platform_device_register_simple

[Erzeugen eines Plattformgerates ]

¥

[Erzeugen einer neuen Instanz einer Soundkarte

snd_card_new

J

v

Erzeugen einer PCM-Instanz ]

[ snd_pcm_new

v

snd_pcm_set_ops

[Verknﬂpfen der snd_pcm_hardware -Struktur

J

v

Erzeugen der Workqueue
create_workqueue

J

v

Vorreservieren des DMA-Bufferspeicher
for_all

snd_pcm_lib_preallocate_pages_

v

Registrieren der Soundkarte ]

[ snd_card_register

v

Verkniipfen der Soundkarte mit dem Plattformgerat

[ platform_set_drvdata

]

v

Sysfs-Eintrag erstellen
sysfs_create_group

)

Abbildung 19: Vereinfachtes Ablaufdiagramm: Laden des Treibers [Eigene Darstellung]
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Exit-Routine Remove-Routine PCM-Free

:

J—a\/AIIe Soundkarteninstanzen entfemt? <

Nein

Entladen des Plattformgerats
platform_device_unregister

%
Sysfs-Eintrag entfernen
sysfs_remove_group
Y ¢
Soundkarteninstanz entfemen
snd_card_free
v
Workqueue entfernen
destroy_workqueue

)

v

[Entladen des Plattformtreibers ]

platform_driver_unregister

®

Abbildung 20: Vereinfachtes Ablaufdiagramm: Entladen des Treibers [Eigene Darstellung]

Der Modultreiber

Implementierung der Init-Routine des Modultreibers

|

Zuerst wird innerhalb der Init-Routine mittels des Befehls platform_driver_regis-

ter das Treibermodul im Kernel registriert.

Hierbei wird als Argument eine platform_driver-Struktur ibergeben, welche mit-

tels eines Funktionszeigers auf die probe- und remove-Funktion des Plattform-

treibers verweist sowie den Treibernamen bestimmit.

Aufgrund des Plattformtreibers muss innerhalb der module_init nicht nur das

Treibermodul im Kernel registriert werden, sondern auch das Registrieren von

konkreten Gerateinstanzen muss dort ausgeldst werden, indem die Funktion

platform_device_register_simple aufgerufen wird.
Hierbei werden die folgenden Argumente Ubergeben:
e Name des Gerates
e |nstanz-ID
e Ggf. zusatzlich zu allokierender Speicher

e Anzahl der Ressourcen

52



Implementierung eines IP-Audio-Streamingverfahrens (AolP) auf eingebetteten Systemen

Dabei muss der Name des Gerates mit dem Treibernamen Ubereinstimmen, da

hiermit die Zuordnung des dazugehdrigen Treibers erfolgt [50].

Der endgultige Name des jeweiligen Gerates setzt sich aus dem Namen und
der Instanz-ID zusammen [50]. Verdeutlicht anhand eines Beispiels:

Der Name des Gerats ,snd_aes67“ sowie die Instanz-1D ,,0“ wird zusammenge-
setzt zu ,snd_aes67.0“.

Somit kdnnen auch mehrere Gerateinstanzen desselben Typs erzeugt werden,
die sich dann durch ihre Instanz-ID unterscheiden. Bis zu 8 Soundkarteninstan-

zen kdnnen erzeugt werden.

Um alle registrierten Gerate in der Exitroutine wieder freigeben zu kdnnen, wer-

den diese in einer platform_device-Arraystruktur gespeichert.

Implementierung Exit-Routine des Modultreibers

Die Exitroutine des Modultreibers entfernt in einer Schleife mit platform de-
vice_unregister jede zuvor registrierte und in der platform_device-Arraystruktur
gespeicherte Gerateinstanz. Hierdurch wird automatisch die Remove-Routine
des Plattformtreibers aufgerufen.

Anschlie3end wird der Modultreiber selbst mit der Funktion platform_driver _un-

register aus dem Kernel entfernt.

Eine Zusammenfassung Uber den Kompilierungs- sowie Ladevorgang des Trei-

bers lasst sich im Anhang finden.

Der Plattformtreiber

Implementierung der Probe-Routine des Plattformtreibers und Initalisie-

rung des Plattformtreibers

Die Probe-Routine des Plattformtreibers wird flr jede zu erzeugende Gera-
teinstanz, genauer gesagt durch das Aufrufen von platform_device_regis-
ter_simple, ausgefuhrt.

In der Probe-Funktion wird zunachst eine neue Instanz einer Soundkarte er-
zeugt. Hierbei wird auch der notwendige Speicher fur die statische aes67-Struk-

tur automatisch unter private data alloziert.

53



Implementierung eines IP-Audio-Streamingverfahrens (AolP) auf eingebetteten Systemen

Anschlieltend wird mit snd_pcm_new eine PCM-Instanz erzeugt.

Dort wird mit zweimaligen Aufrufen der Funktion snd_pcm_set_ops jeweils eine
snd_pcm_ops-Struktur Gbergeben, welche durch Funktionszeiger zuerst auf die
Wiedergabecallbacks, dann auf die Aufnahmecallbacks des ALSA-Treibers
verweist.

Aulerdem erfolgen noch einige Zuordnungen wie der Verweis auf die Destruk-
tor-Funktion der PCM-Instanz und der Name der Soundkarte. Auch werden Ini-
tialisierungen der Workqueue sowie der notwendigen Mutexes vorgenommen.
Mit Aufrufen der Funktion snd_pcm lib_preallocate _pages for_all wird der

PCM-Puffer vorbereitet und Speicher vorreserviert.

Zuletzt erfolgen die Registrierung der nun vollstandig vorbereiteten Soundkarte
im Betriebssystem mit der Funktion snd_card_register und die Verknupfung der
eben erstellten Soundkarte und der vom Betriebssystem erstellten Plattform-
Gerateinstanz mit der Funktion platform_set drvdata. Aullerdem wird mit

sysfs_create_group der entsprechende Eintrag im Sysfs hinzugefugt.

Implementierung der Remove-Routine des Plattformtreibers und Aufrau-

men des Plattformtreibers

Im Vergleich zur Probe-Routine fallt die Remove-Routine kurz aus. Sie wird
ebenfalls fur jede zu entfernende Gerateinstanz einzeln aufgerufen.

Es mussen lediglich die Eintrage aus dem Sysfs mit Aufrufen der Funktion
sysfs_remove_group entfernt werden.

Anschlie3end wird die Soundkarteninstanz mittels Aufrufes von snd _card free
entfernt. Dabei werden viele Destrukturfunktionen automatisch aufgerufen und
mussen nicht explizit aufgerufen werden.

Durch die zuvor erfolgte Verknupfung der Plattform-Gerateinstanz mit der
Soundkarte wird somit auch die PCM-Destruktorfunktion automatisch aufgeru-
fen.

Innerhalb dieser Destruktorfunktion wird die zuvor erzeugte Workqueue ent-
fernt. AuRerdem wird automatisch der Speicher von der statischen aes67card-

Instanz (private-Data) freigegeben.
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5.5. Implementierung des ALSA-Interfaces

Die nachfolgende Abbildung verdeutlicht das Zusammenspiel zwischen einer

nativen ALSA-Userapplikation, dem ALSA-Subsystem und dem Treiber.

ALSA-Applikation ALSA-Subsystem ALSA-Treiber
i T T
snd_pcm_open > : E
aesb7_open - :
PE— '
B oo oo |

| SND_PCM_STATE_OPEN

snd_pcm_hw_params

aes67_hw_params

P—— L)
< ................................................................ I
I I
| SND_PCM_STATE_Setup | ;
I I
snd_pcm_prepare - | |
Ll I
aes67_prepare o |
P L
< ................................................................

{ SND_PCM_STATE_Prepared |

I
snd_pcm_writei odersnd_pcm_readi !

>

aes67_trigger (Start)

——— 7T

S S e C L e LR EEEEEEEEE 1

{ SND_PCM_STATE_Running |

]
I I
loop | |
snd_pcm_writei oder snd_pcm readi . : E
aes67_pointer - !
SE—— 1]
— + :
snd_pcm_close o \
(g 1
aes67_trigger (Stop) :
S — ~L)
aes67_hw_free o :
E— g
aes67_close <
S — ~L
oo ™ I
ALSA-Applikation ALSA-Subsystem ALSA-Treiber

Abbildung 21: Sequenzdiagramm, welches den Ablauf einer Wiedergabe/Aufnahme zeigt [Eigene
Darstellung]
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Bevor bei einer Wiedergabe/Aufnahme die Ubertragung von Audiosamples zwi-
schen der ALSA-Applikation und dem Treiber mdglich ist, werden zuvor, wie
bereits im Kapitel 2.5.2 erlautert, mehrere Schritte durchlaufen.

Dazu ruft die Applikation Funktionen des Subsystems auf, wodurch daraufhin
die Callbacks des Treibers aufgerufen werden.

Nach jedem Aufruf der Applikation erfolgt i.d.R. eine Zustandsanderung.

Der folgende Abschnitt erldutert nun die Implementierung der einzelnen Call-

backs.

551. ALSA-Callbacks

Im folgenden Abschnitt werden die 8 zu definierenden ALSA-Callbacks be-
schrieben.

Wie oben bereits beschrieben, werden diese innerhalb der Probe-Routine mit-
tels der snd_pcm_ops-Struktur Uber Funktionszeiger an das ALSA-Subsystem

Ubergeben.

Alle Callbackfunktionen, die aul3erhalb des Interruptkontextes stehen (open,
close, ioctl, hw_params, hw_free und prepare), werden mittels Mutexes vor

Race Conditions geschutzt.

Sowohl fur die Wiedergabe als auch fur die Aufnahme werden dieselben Call-
backfunktionen aufgerufen, da zum grofdten Teil die gleichen Aktionen und Vor-
bereitungen sowohl bei der Wiedergabe als auch bei der Aufnahme erledigt

werden mussen.

Open-Callback

Nachdem ein Programm aus dem User Space eine Wiedergabe/Aufnahme ge-
startet hat, erzeugt das ALSA-Subsystem zuerst eine PCM-Laufzeitinstanz
(snd_pcm_runtime) und ruft die Open-Callback-Funktion auf.

Dort wird die eigene dynamische Datenstruktur (Streaminfo-Instanz) mittels
kzalloc allokiert, wodurch der Speicherbereich auf 0 initialisiert und anschlie-
Rend mit der PCM-Laufzeitinstanz verbunden wird (private_data).

Dabei wird auch ein Funktionszeiger der Destruktur-Funktion Gbergeben.
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Ebenso wird die zuvor definierte statische Hardwarebeschreibung der PCM-
Instanz zugeordnet, welche die Wiedergabe- und Aufnahmeeigenschaften fest-
legt. [51]

Aufnahme- und Wiedergabeeigenschaften definieren

Um die Wiedergabe- und Aufnahmeeigenschaften einer Soundkarte festzule-
gen, wird eine statische Struktur vom Typ snd_pcm_hardware erstellt. Es ist mog-
lich, fur Aufnahme und Wiedergabe unterschiedliche Eigenschaften zu dekla-
rieren.
Viele Einstellungen werden Uber Define-Anweisungen aus der asound.h ange-
geben.

Die verschiedenen Einstellungsmaoglichkeiten werden im Folgenden vorgestellt:

Info-Attribut

In dem Infofeld wird angegeben, wie die Samples in den PCM-Ringpuffer ge-

schrieben werden.

PCM-Ringpuffer: LLL RRR LLL RRR ..}

Jeder Buchstabe reprasentiert jeweils ein Byte eines

Samples des entsprechenden Kanals (Links oder Rechts)

Abbildung 22: Darstellung des PCM-Ringpuffers nach dem Interleaving-Verfahren [Eigene Abbildung in
Anlehnung an [52]]
In diesem Treiber werden die einzelnen Samples verschachtelt (Engl. Inter-

leaving) Ubertragen. Dies verdeutlicht die Abb. 22.

Aulerdem muss definiert werden, ob ein Zugriff auf den PCM-Ringpuffer Gber
mmap (Memory Mapped) unterstutzt wird.

Wie bereits in den Grundlagen erlautert, wird normalerweise der Speicherbe-
reich des User Space und des Kernel Space strikt getrennt.

Es ist jedoch mdglich, mittels mmap den Anwenderprogrammen direkten Zugriff
auf den PCM-Ringpuffer zu geben, ohne dass dieser zuvor in den User Space-

Speicherbereich kopiert werden muss.
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Aus diesen beiden Optionen ergeben sich fur Audioapplikationen insgesamt
vier Zugriffsmoglichkeiten, welche unter '° zu finden sind.

Aulerdem konnen zusatzliche Eigenschaften wie eine Pause-Funktionalitat
hier definiert werden. Eine Liste aller mdglichen Eigenschaften ist unter ' zu

finden.

Format-Attribut

In diesem Feld werden alle unterstitzten Formate wie Abtasttiefe und Byte-
Reihenfolge angegeben. Die Liste aller moglichen Formate ist unter '? zu fin-
den.

Nach der AES67-Norm werden die Abtastwerte in Big Endian-Reihenfolge
Ubertragen [3].

Rate-Attribut sowie Rate_min und Rate_max

Die unterstutzten Abtastraten werden in diesem Feld angegeben. Eine Liste
aller moglichen Abtastraten ist unter '3 zu finden.
Die kleinst- und groRtmaogliche Abtastrate sollte mit den Angaben des rate-At-

tributs Ubereinstimmen. [51]

Channels_min und Channels_max

Hier wird die Anzahl der unterstutzten Kanale angegeben.

buffer_bytes_max

Die maximale Grolie des PCM-Puffers wird hier angegeben.

period_bytes_min und period_bytes_max

Die Periodengrol3e gibt die Anzahl der Bytes an, die zwischen einem Interrupt

Ubertragen wird. Kleine Perioden flhren zu einer geringeren Verzdgerungszeit

0 ALSA project - the C library reference, PCM Interface, PCM access type, online unter:
https://www.alsa-project.org/alsa-doc/alsa-
lib/group__ p_c_m.html#ga661221ba5e8f1d6eaf4ab8e2da57cc1a.

" Elixir Cross Referencer, Linux/include/uapi/sound/asound.h,
online unter: https://elixir.bootlin.com/linux/v4.3/source/include/uapi/sound/asound.h#L254.

2. ALSA project - the C library reference, PCM Interface, PCM sample format, online unter:
https://www.alsa-project.org/alsa-doc/alsa-
lib/group___p_c_m.html#gaa14b7f26877a812acbb3981136417718.

3 Elixir Cross Referencer, Linux/include/uapi/sound/asound.h, online unter:
https://elixir.bootlin.com/linux/latest/source/include/sound/pcm.h#L108.
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(Latenz), jedoch werden mehr Interrupts und dadurch mehr Prozessorlast er-

zeugt.

Close-Callback

Dieser Callback wird aufgerufen, wenn die Applikation die Soundkarte wieder
freigibt. Durch die zuvor erfolgte Zuordnung des Destruktur-Funktionszeigers
wird der Destruktur automatisch aufgerufen, der die entsprechende Streaminfo-
Instanz freigibt.

AnschlieRend wird automatisch die PCM-Laufzeitinstanz (snd_pcm_runtime)

wieder freigegeben.

loctl-Callback

Input-Output-Control sind Funktionsaufrufe mit einem fest definierten Befehls-
satz.
Wenn, wie in diesem Treiber, keine loctl-Aufrufe abgefangen werden mussen,

kann auf die vordefinierte ALSA-Funktion snd_pcm_lib_ioctl verwiesen werden.

Hw_params-Callback

Nachdem das Programm aus dem User Space eine Option aus den verflgba-
ren Hardware-Parameter ausgewahlt und definiert hat, ruft das ALSA-Subsys-
tem den hw_params-Callback auf.

In diesem Ruckruf werden Initialisierungen und Vorbereitungen fur die anste-

hende Wiedergabe/Aufnahme durchgefuhrt.

Initalisierung des Netzwerksockets

Es wird ein Netzwerksocket mit Aufrufen der socket init initialisiert und vorbe-
reitet.

Dabei wird festgelegt, dass das IPv4-Protokoll (AF_INET) verwendet werden
soll und eine verbindungslose Kommunikation (SOCK_DGRAM) uber UDP
(IPPROTO_UDRP) erfolgt.

AuBerdem werden die IP-Informationen aus der statischen Karteninstanz
aes67card Ubernommen.

Gehort die |IP-Adresse dabei zum Multicast-Adressbereich, wird mittels

kernel_setsockopt-Funktion der Beitritt zur Multicastgruppe ausgeldst.
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AulRerdem wird die anstehende Workqueue-Arbeit vorbereitet, indem eine
Workdata-Instanz erzeugt wird. Diese enthalt einen Verweis auf die Soundkar-
teninstanz sowie einen Worktype, welcher je nach Modus kenntlich macht, ob
Daten empfangen (Aufnahmemodus) oder versendet werden sollen (Wieder-
gabemodus).

Ebenfalls wird der Timer vorbereitet und die FIFO-Struktur initialisiert.

Zum Schluss wird eine Funktion des ALSA-Subsystems aufgerufen, um den

PCM-Puffer zu allokieren.

Prepare-Callback

Innerhalb des Prepare-Callbacks werden die PCM-Eigenschaften wie Abtast-
rate und -tiefe aus der snd_pcm_runtime-Struktur abgerufen.
Dadurch kann auch die GroRe der Packetsize und somit auch die bendtigte

GrolRe des Netzwerkpuffers nach dieser Formel berechnet werden:

Abtasttiefe
8
Paketgrofle = Nutzlastgrofde + UDP_Header_Grofde (12 Byte)

Nutzlastgrofle = Abtastwerte pro Kanal - Anzahl Kanale -

Zu beachten ist, dass dieser Callback im Vergleich zum Hw_params-Callback
nicht nur zu Beginn der Wiedergabe/Aufnahme, sondern auch nach einem ggf.

aufgetretenen Unter- bzw. Uberlauf aufgerufen wird.

Hw_free-Callback

Der Hw_free-Callback gibt alle zuvor im Hw_params-Callback sowie Prepare-
Callback erzeugten Ressourcen wieder frei.

Der PCM-Puffer wird automatisch freigegeben.

Trigger-Callback

Der Trigger-Callback signalisiert Uber ein Kommando eine startende oder stop-
pende Wiedergabe/Aufnahme.
Mit Aufrufen dieses Callbacks werden der Timer und die Workqueue-Arbeit ge-

startet bzw. wieder angehalten.
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Pointer-Callback

Der Pointer-Callback wird vom ALSA-Subsystem aufgerufen, um die aktuelle
Position des PCM-Puffers anzufragen.

Zuvor wird innerhalb des Callbacks die Funktion zum Verarbeiten (Aufnahme)
oder Bereitstellen (Wiedergabe) von Samples aufgerufen. Dies ist die gleiche
Funktion, welche auch der Timer aufruft und wird im nachfolgenden Abschnitt
beschrieben.

Anschliel3end gibt dieser Callback stets die aktuelle PCM-Pufferposition zurlck.

55.2. Timercallbacks

Der Ablauf des Timercallbacks kann wie folgt beschrieben werden:

1. Berechnung der bendtigten Frames im Bezug zur Zeitdifferenz zwischen
dem jetzigen und dem vorherigen Aufruf.

2. Im Wiedergabemodus: Kopieren von Audiosamples des PCM-Puffers
in den FIFO-Puffer.
Im Aufnahmemodus: Kopieren von Audiosamples vom FIFO-Puffer in
den PCM-Puffer.

3. Timerzeit berechnen und Timer erneut starten.

4. Benachrichtigung des ALSA-Subsystems, falls im PCM-Puffer mindes-
tens eine Periode ausgelesen wurde bzw. neu zur Verfigung steht. Dies
geschieht durch Aufrufen des PCM-Interrupt-Handlers snd_pcm_peri-

ode_elapsed.
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5.6. Implementierung des asynchronen Netzwerkinterface

Das asynchrone Netzwerkinterface wird durch eine Workqueue regelmafig auf-
gerufen. Der Ablauf dieser Arbeit geschieht innerhalb des Interrupt-Kontextes

und wird in der folgenden Grafik verdeutlicht.

AES67_RECEIVE_ WORK AES67_TRANSMIT_WORK

?
WorkID./

RECEIVE_WORK/ TRANSMIT_WORK/

" Freie FIFO-Speicherkapzitat > Payloadsize?H nein Belegte FIFO-Speicherkapazitat > Paonadsize?)(
ja y

(Erstellen eines RTP—Pakets)

A
Y

Empfangene Daten > 0? 2

(Audiosamples aus dem RTP-Paket extrahieren)

FIFO-Speicher mit emp-
fangenen Daten befiillen

[

A

>?(7

(Erneutes Hinzufuigen der Arbeit in die Workqueue)

®

Abbildung 23: Vereinfachtes Ablaufdiagramm des Netzwerkinterfaces [Eigene Abbildung]

Zu Beginn des Callbacks wird die Ubergebene work-Struktur ausgelesen und
die anfallende Arbeit anhand der Work ID zugeordnet.

Aulerdem wird Uberpruft, ob das Running-Flag gesetzt ist. Ist dies nicht der
Fall, ist die zugehdrige Wiedergabe/Aufnahme beendet worden und das Netz-

werkinterface ist zu beenden.

Receive-Work

Innerhalb der Receive-Work wird zunachst geprift, ob der FIFO-Speicher aus-
reichend freien Speicherplatz enthalt, um die Audiosamples aufnehmen zu kon-
nen. Wenn diese Bedingung erfullt ist, werden die Daten mittels des zuvor er-
zeugten Netzwerk-Sockets empfangen.

Durch das Setzen des MSG_DONTWAIT-Flags kehrt die aufgerufene Emp-
fangsfunktion sofort zurlck, selbst dann, wenn keine Pakete empfangen wor-

den sind und der Puffer leer ist.
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Wenn ein Datenpaket erfolgreich empfangen worden ist, missen zunachst die
Audiosamples (Payload) aus dem RTP-Paket extrahiert werden. Anschliel3end
kénnen diese dann in den FIFO-Speicher kopiert werden.

Dieser Ablauf wird so oft wiederholt, bis entweder der FIFO-Speicher voll ist

oder keine Daten mehr im Socket-Puffer vorliegen.

Transmit-Work

Bei der Transmit-Work wird zunachst gepruft, ob im FIFO-Puffer genligend Au-
diosamples fiir die Ubertragung vorliegen.

Sofern dies der Fall ist, werden diese aus dem Puffer ausgelesen, ein RTP-
Header erstellt und zu einem RTP-Paket zusammengesetzt. Anschliel3end wird
dieses Paket Uber das Netzwerksocket verschickt.

Dieser Vorgang wird solange wiederholt, bis nicht mehr genigend Audiosamp-
les im FIFO-Speicher vorliegen, um ein RTP-Packet mit der entsprechenden

Payload-GrolRe zu uUbertragen.

Nach Beendigung der jeweiligen Arbeit wird diese mit einer geringen Verzoge-

rungszeit von einer Millisekunde erneut der Warteschlange hinzugefugt.

FIFO-Puffer

Fur den FIFO-Puffer wird das kfifo-Interface aus der Linux Kernel API verwen-
det. Das Interface ist bei der Verwendung von nur einem Erzeuger und einem
Verbraucher bereits synchronisiert und somit threadsicher. Daher sind keine
weitere Vorgehensmaflnahmen bezugliche der Vermeidung von Race Conditi-

ons erforderlich.

Die GroRe des FIFO-Puffers wurde so dimensioniert, sodass etwa 100 Millise-
kunden Audiosamples zwischengespeichert werden kdnnen.

Nach der Formel aus Kapitel 2.1. ergibt sich fir 100 Millisekunden eine erfor-
derliche PuffergrofRe von 28800 Bytes. Da die Grole des Puffers eine Potenz

von 2 darstellen muss, wurde eine GréRe von 272 = 32768 Bytes gewahlt.
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6. Ergebnisanalyse und Bewertung

6.1. Integrationstest

Um das Zusammenspiel des Treibers zusammen mit anderen AES67-kompa-
tiblen Geraten zu testen, wurde ein Integrationstest im Labor des Norddeut-

schen Rundfunks (NDR) vorgenommen.

6.1.1. Testaufbau

Zum Einsatz kamen die folgenden Komponenten:
e Aesb67-Treiber
e Ravenna COMi.MX bare

e Lawo Ruby Power Core Super Audio Node

6.1.2. Konfiguration

Im Lawo Ruby Power Core ist ein AES67-Stream an eine feste Multicast-Ad-
resse eingerichtet worden. Als Paketlange wurden hier 48 Samples pro Paket
festgelegt.

Die RAVENNA COMi.MX hat eine Einstellung von 64 Samples pro Paket.

In beiden Systemen ist eine 24 bit PCM-Codierung mit einer 48 kHz Abtastrate

verwendet worden.

6.1.3. Messergebnisse

Das Abonnieren und anschlieRende Aufzeichnen von Multicast-Streams mittels
eines Aufnahmerekorders wie arecord oder Kwave ist ohne weitere Probleme
durchfiihrbar gewesen. Es lieRen sich keine Aussetzer oder Ahnliches feststel-
len.

Dabei hat sich insbesondere die flexible Konfiguration der RTP-Payload als vor-
teilhaft erwiesen, da im Testaufbau selbst zwei verschiedene Einstellungen ge-

testet worden sind.

Anders hingegen verhielt es sich mit dem Bereitstellen eines Medienstreams,

welcher von anderen AES67-kompatiblen Geraten empfangen werden sollte.

64



Implementierung eines IP-Audio-Streamingverfahrens (AolP) auf eingebetteten Systemen

Nach Eingabe der entsprechenden Konfigurationsdaten liel3 sich zwar in der
Streamubersicht des Ruby Power Core feststellen, dass eine entsprechende
Ubertragung des Streams stattfand. Doch aufgrund des abweichenden RTP-
Zeitstempels konnte sich der AES67-Empfanger nicht auf den ankommenden
Stream synchronisieren und somit wurde der Stream auch nicht ausgespielt.

Damit ist der Einsatz des Treibers als AES67-Zuspieler in diesem Ausbausta-

dium derzeit nicht mdglich.

6.2. Evaluation

Bezugnehmend zu den ermittelten Anforderungen an ein AES67-kompatibles

Gerat (siehe Tabelle 2 und 3 in Kapitel 3.1.) sind folgende Anforderungen erflllt

worden:
Kurze .. . «
Lfd Nummer . Erfallt? Weitere Erlauterungen
Beschreibung
Allgemeine Anforderungen
1 |Latenz <10 ms | Ja |
Synchronisation und Medientakt
Synchronisierun,
2 Y € Nein
Giber PTP
3 Ableiten eines Nein
Medientaktes
Netzwerk(Transport-)anforderungen (OSI-Schicht 3+4)
" Verwenden des Ia Ist im Linux Netzwerk-Stack (Socket)
IPv4 implementiert.
5 Verwenden des Ia Ist im Linux Netzwerk-Stack (Socket)
uDP implementiert.
6 Unterstiitzen von Ia Ist im Linux Netzwerk-Stack (Socket)
Multicasting implementiert.
Unterstltzen von
7 IGMP Ja Wird durch Setzen von Socket-Options erreicht.
8 Unterstilitzen des Ia Das Real-Time Transport Protocol wird
RTP innerhalb des Treibers implementiert.
Unterstltzen von .
9 Nein
QoS

Tabelle 4: Erfiillte Anforderungen gemal3 AES67 (Teil 1)
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Lfd Nummer Kurze Beschreibung Erfullt? Weitere Erlauterung
Encoding und Streaming
Wird mittels der Flags
PCM-Kodierung der SNDRV_PCM_FMTBIT_S16_BE sowie
10 Pavioad ung Ja SNDRV_PCM_FMTBIT_S24_BE in der
y snd_pcm_hardware -Struktur
sichergestellt.
Die Abtastrate kann durch die
" Abtastrate der Payload Ja Audioapplikation eingestellt werden.
Anstreben einer Packet Die Packet Time kann Uber das Sysfs-
12 ) Ja ) . .
Time von 1 ms Interface induviduell eingestellt werden.
:(rannc:ae: uenndvon Es lassen sich Mono- und Stereostreams
13 pang . . Teilweise Ubertragen. Fir den anvisierten
Streams mit variabler . . .
i Einsatzzweck derzeit ausreichend.
Anzahl von Kanalen
Die Empfangspufferung wird mittels des
14 Empfangspufferung Ja ALSA-PCM-Puffers sichergestellt.
Geringe Schwankung LieR sich aufgrund der nicht vollstandigen
15 des Sendezeitpunkts Implementierung des Senders nicht
des Senders Uberprifen.
Die Implementierung des Session
16 Nutzung von Session Nein Description Protocols kann in einer
Description weiteren Entwicklung als User Space
Applikation erfolgen.

Tabelle 5: Effiillte Anforderungen gemél3 AES67 (Teil 2)

Es hat sich gezeigt, dass sich der Treiber fur den geplanten Einsatzzweck, dem

Aufzeichnen von Sendestreams fur den gesetzlichen Mitschnittservice, grund-

satzlich einsetzen lasst. Die fehlende PTP-Synchronisation macht sich hierbei

nicht bemerkbar, da die Ausspielung der Aufnahme naturgemal} sowieso zeit-

versetzt erfolgt. Auch die derzeit noch nicht implementierte Quality of Service

(QoS)-Klassifizierung Uber DiffServ hat in der Aufnahmefunktion keine Rele-

vanz.
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7. Fazit und Ausblick

Es hat sich gezeigt, dass die Entwicklung eines nativen Audiotreibers, welcher
ohne einen zugehdrigen User Space Daemon auskommt, mdglich ist.
Besondere Herausforderungen bei der Entwicklung des Treibers waren zum
einen, dass umfassende technische Betriebssystem-Kenntnisse zur Trei-
berentwicklung notwendig sind. Scheduling-Fehler wie das Verwenden von
kmalloc innerhalb eines Interrupt-Kontextes treten nicht zwangslaufig jedes Mal
auf, was die Fehlersuche schwierig macht.

AuRerdem stehen fur die Entwicklung eines ALSA-Kerneltreibers nur wenige
Dokumentationen zur Verfugung, was die Entwicklungszeit sehr verléangert hat.
Bei der Entwicklung war es hingegen von Vorteil, die Moglichkeit zu haben,
bestehende AES67-Systeme zu testen und dabei die Kommunikation mittels

Wireshark abzuhoren.

Zu den nachsten Schritten gehort einerseits die Implementierung des Precision
Time Protocol (PTP) im Kernel Treiber, welche erforderlich ist, um den Treiber
als Sender einsetzen zu kdnnen.

Aulerdem ware eine User Space Applikation, welche die Verwaltung und das
Verbindungsmanagement Ubernimmt, sinnvoll, indem sie das in der AES67-
Norm geforderte Session Description Protocol (SDP) unterstutzt.

Fir die Anwenderfreundlichkeit ware es auRerdem wunschenswert, wenn diese
Applikation die Unterstitzung von mindestens einem Discovery-Protokoll wie
das Session Announcement Protocol (SAP) oder das Real-Time Streaming
Protocol (RTSP) unterstutzt.
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Anhang

Anleitung: Inbetriebnahme des Treibers

Makefile

Das Makefile sollte folgendes enthalten:

obj-m += snd-aes67.0
snd-aes67-objs := aes67.0
all:
make -C /lib/modules/$(shell uname -r)/build M=$(shell pwd) modules
clean:

make -C /lib/modules/$(shell uname -r)/build M=$(shell pwd) clean

Es sollte sich zusammen mit den Dateien aes.c sowie aes.h in einem Ordner

befinden.

Kompilieren und Laden des Treibers

make

sudo insmod snd-aes67.ko

Entladen des Treibers

sudo rmmod snd-aes67
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Alle Soundkarten auflisten (Wiedergabe)

aplay -1

Die Ausgabe der Soundkarte sollte dann wie folgt aussehen:

*¥*** | iste der Hardware-Gerdte (PLAYBACK) ****

Karte 1: AES67Soundcard [AES67-Soundcard], Gerat ©: AES67 PCM [AES67 PCM]
Sub-Gerate: 1/1
Sub-Gerdt #0: subdevice #0

Alle Soundkarten auflisten (Aufnahme)

arecord -1

Die Ausgabe der Soundkarte sollte dann wie folgt aussehen:

*¥** | iste der Hardware-Gerdte (CAPTURE) ***x*

Karte 1: AES67Soundcard [AES67-Soundcard], Gerat @: AES67 PCM [AES67 PCM]
Sub-Gerate: 1/1
Sub-Gerdt #0: subdevice #0

Starten einer Wiedergabe bzw. Aufnahme

sudo aplay -D hw:1,0 -f S24 BE -r 48000 -c 2 -t raw soundfile.raw

sudo arecord -D hw:1,0 -f S24 _BE -r 48000 -c 2 -t raw soundfile.raw

Zu definierende Parameter:

-D Dieser Parameter ist an die zuvor mittels aplay -l bzw. arecord -I ermit-
telte Soundkarteninstanz anzupassen. Bsp.: hw:1,0

-f Gibt das Abtastformat an. Zur Auswahl stehen S16_BE (16-Bit) sowie
S24 BE (24-Bit).

-r Gibt die Abtastrate an. Zur Auswahl stehen 44100 Hz sowie 48000 Hz

-C Gibt die Anzahl der Kanale an. Zur Auswahl stehen 1 oder 2 Kanale

-t Gibt den Typ der Audiodatei an. Hinweis: In dem gewahlten Abtastfor-

mat (Big Endian) wird nur den Typ Raw unterstutzt.
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